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Adenda sobre ciberseguridad y privacidad de los datos (DPA) de PTC.

La presente DPA forma parte del Acuerdo entre el Cliente y PTC (segun se define en el Acuerdo). El Cliente celebra la
presente DPA en nombre propio y, en la medida que asi lo requiera la Ley Aplicable, en nombre y representacion de
sus filiales. A menos que se indique lo contrario, y Unicamente a efectos de esta DPA, el término "Cliente" incluira al
Cliente y a sus filiales. Todos los términos en mayusculas que no se definan en la presente DPA tendran el significado
conforme al Acuerdo.

1.

Finalidad y alcance

Las partes acuerdan que la presente DPA deberd aplicarse a todos los Tratamientos de Datos de clientes, incluida
la Informacién personal recogida por PTC en nombre del Cliente, y que complementara los términos del Acuerdo.
En caso de conflicto entre los términos del Acuerdo y la presente DPA, prevaleceran los términos de la DPA.
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Interpretacion

Acuerdo significa cualquier acuerdo entre PTC y el Cliente conforme a cuyos términos PTC preste Servicios
al Cliente, incluyendo, entre otros, los Términos y condiciones de servicios en la nube/SaaS de PTC; el
Acuerdo de Cliente con PTC (Acuerdo de licencia); el Acuerdo de servicios globales.

Por Ley Aplicable se entendera el RGPD, el RGPD del Reino Unido, la CCPA, la LGDP y cualquier otra legislacién
o0 normativa relativa al tratamiento de Informacién personal o a la proteccién del derecho individual a la
privacidad o al tratamiento de informacién personal.

CCPA es la sigla de California Consumer Privacy Act, es decir, la Ley de proteccién de los consumidores de
California (modificada por la Ley de derechos de privacidad de California de 2020) [Cédigo Civil de California
1798.100, y sig.] y cualquier regulacién o directriz relacionada por parte del fiscal general de California.

Por Responsable del tratamiento se entenderd la entidad que determina los fines y medios del tratamiento
de la Informacion personal.

Por Datos de cliente se entenderdn los datos e informacién electrénica remitidos por el Cliente a los
Servicios, excluyendo las Aplicaciones que no sean de PTC, o tratados de otro modo por PTC en nombre del
Cliente, excluyendo los Datos de cuenta de cliente y los Datos de uso de cliente.

Por Datos de cuenta de cliente se entenderdan los datos personales relativos a la relacion del Cliente con PTC,
incluidos los nombres o la informacién de contacto de personas (como la direccion electrénica, el nimero
de teléfono, el cargo) autorizadas por PTC a acceder a la cuenta y a la informacién de facturacién del Cliente
(incluida la direccion de facturacion) que el Cliente haya asociado a su cuenta. Los Datos de cuenta de cliente
también incluyen aguellos datos que PTC pueda necesitar recoger con el fin de gestionar su relacién con el
Cliente, la verificacion de la identidad u otros requisitos contemplados por las leyes y normativa aplicables.

Por Datos de uso de cliente se entenderdn los datos de uso del Servicio recogidos y tratados por la Empresa
en relacién con la prestacion de los Servicios, incluidos, entre otros, la actividad del usuario en relacién con
los tipos de Servicios que el Cliente y sus usuarios utilizan, la configuracién de los ordenadores de los usuarios
y las métricas de rendimiento relacionadas con su uso de los Servicios.| Asimismo, datos utilizados para
identificar el origen y el destino de una comunicacion, registros de actividad y datos utilizados para optimizar
y mantener el rendimiento de los Servicios, asi como para investigar y prevenir abusos del sistema.

Por Violacidn de la seguridad de los datos se entenderd un incidente que haya comprometido la seguridad,
confidencialidad, disponibilidad o integridad de los Datos de cliente, comportando la destruccion ilicita,
pérdida, alteracién o comunicacién no autorizada de Datos de cliente o el acceso a estos.

Por RGPD se entendera el Reglamento General de Proteccion de Datos (UE) 2016/679 del Parlamento
Europeo, asi como las transposiciones especificas del reglamento en cada pais.

Por Individuo se entendera una persona fisica identificada o identificable; una persona fisica identificable es
aquella que se puede identificar, directa o indirectamente, en especial en relacion con un identificador u
otra informacién relativa a esa persona fisica.

Por LGPD se entendera la Ley n.2 13.709 del 14 de agosto de 2018, la Ley General de Proteccion de Datos
(modificada por la Ley n.2 13.853 del 8 de julio de 2019) de Brasil.

Por Informacién personal se entenderd cualquier informacién dentro de los Datos de cliente que esté
relacionada o vinculada o sea razonablemente capaz de ser asociada con un Individuo determinado o que
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podria vincularse razonablemente, de forma directa o indirecta, con el mismo.

2.13. Por Tratamiento se entenderd cualquier operacién o conjunto de operaciones realizadas sobre Datos de
cliente, ya sea por procedimientos automatizados o no, como la recogida, el registro, la organizacién, la
estructuracion, la conservacion, la adaptaciéon o la modificacion, la extraccion, la consulta, la utilizacion, la
comunicaciéon por transmisién, difusion o cualquier otra forma de habilitacién de acceso, cotejo o
interconexion, limitacidn, supresién o destruccion.

2.14. Por Servicios se entendera cualquier Servicio definido en el Acuerdo

2.15. Por Clausulas contractuales tipo se entendera la Decisidn de aplicacién 2021/914 de la Comisién Europea de
4 dejunio de 2021 sobre las cldusulas contractuales tipo para la transferencia de datos personales a terceros
paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, asi como
las modificaciones aprobadas aplicables que abarquen la transferencia de datos personales desde Suiza.

2.16. La Adenda del Reino Unido hace referencia a la Adenda sobre la Transferencia Internacional de Datos a las
Clausulas contractuales tipo de la Comisién Europea publicada por el Comisionado de Informacion del Reino
Unido, versién B1.0, en vigor desde el 21 de marzo de 2022.

2.17. EIRGPD del Reino Unido hace referencia al RGPD que ha pasado a ser una ley del Reino Unido en virtud de
la seccion 3 del Acuerdo (de retirada) de la Union Europea del Reino Unido de 2018.

La presente DPA no deberd interpretarse de modo que contradiga los derechos y las obligaciones contempladas
en la Ley Aplicable o de modo que perjudique los derechos fundamentales o las libertades de los individuos.

3. Limitacién de la finalidad

PTC debera tratar los Datos de cliente Unicamente conforme a lo exigido para la prestacion de los Servicios y
segun lo definido en el Acuerdoy la presente DPA. PTC no: (i) vendera los Datos de cliente; (ii) conservara, utilizara
o divulgard los Datos de cliente con fines comerciales que no se correspondan con la prestacion de los Servicios
o con lo detallado en la presente DPA; (iii) conservara, utilizara o divulgard los Datos de cliente fuera del Acuerdo.
PTC no poseerad ni ejercera ningln derecho de retencidn, gravamen ni cualquier otro interés respecto de los Datos
de cliente (ni permitira que un tercero lo haga).

4. Duracion del Tratamiento

El Tratamiento de los Datos de cliente por parte de PTC Unicamente se llevara a cabo mientras dure el Acuerdo
(incluida la presente DPA).

5. Seguridad del Tratamiento

51 PTC ha establecido —y mantendra durante la vigencia del Acuerdo— las medidas técnicas y organizativas
especificadas en el Anexo Il para garantizar la seguridad de los Datos de cliente y para proteger los Datos de cliente
frente a una Violacion de la seguridad de los datos. En el marco del analisis del nivel adecuado de seguridad, se
han tenido en cuenta la tecnologia mas innovadora, los costes de implementacidn, la naturaleza, el alcance, el
contexto y los fines del Tratamiento, asi como los riesgos implicados.

5.2 PTC unicamente debera conceder acceso a los Datos de cliente a miembros de su personal o subencargados del
tratamiento en el marco de lo estrictamente necesario para la prestacion de los Servicios. PTC garantizard que las
personas autorizadas para tratar Datos de cliente se hayan comprometido a mantener la confidencialidad y que
estén sujetas a una obligacion legal de confidencialidad pertinente. PTC formara periédicamente al personal que
tenga acceso a los Datos de cliente sobre las medidas aplicables de ciberseguridad y privacidad de los datos.

5.3 Sin perjuicio de cualquier acuerdo contractual existente entre las Partes, PTC tratarad todos los Datos de cliente
como estrictamente confidenciales e informara sobre su naturaleza confidencial a todos sus empleados, agentes
o subencargados aprobados que participen en el tratamiento de los Datos de cliente.

6. Auditoria

6.1 PTCesobjeto de auditorias periddicas por parte de auditores terceros independientes o por auditores internos
para verificar la idoneidad de sus medidas técnicas y organizativas en materia de ciberseguridad y privacidad.
Previa peticion, PTC (i) facilitara una copia resumen de su(s) informe(s) de auditoria al Cliente; y (ii)
proporcionara respuestas por escrito a todas las solicitudes razonables de informacion realizadas por el Cliente
en relacién con su Tratamiento de Datos de cliente, incluidas las respuestas sobre la seguridad de la
informacion y cuestionarios de auditoria que sean necesarios para confirmar el cumplimiento de PTC con la
presente DPAy la Ley aplicable, siempre que el Cliente no ejerza este derecho mas de una vez por afio natural.
En la medida en que PTC haya obtenido la certificacion ISO 27001 y el informe SSAE 18 Service Organization
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Control (SOC) 2 para un Servicio especifico segtin lo descrito en la Documentacion, PTC acepta mantener estas
certificaciones o estandares, o sucesores pertinentes y comparables de estos, durante la vigencia del Acuerdo.

6.2 Siempre que lo requiera la Ley Aplicable y Unicamente en la medida en |a que, en la opinidn razonable del cliente,
no se haya acreditado el cumplimiento de la presente DPA y la Ley aplicable mediante el ejercicio de sus derechos
segun la Seccion 6.1 anterior, el Cliente y sus representantes autorizados podran llevar a cabo auditorias, que
incluiran inspecciones, durante la vigencia del Acuerdo para determinar el cumplimiento de PTC con los términos
de la presente DPA; tales auditorias (o inspecciones) se deberan llevar a cabo durante el horario laboral habitual
de PTC avisando con una antelacion razonable. PTC y el Cliente deberan acordar el alcance de la auditoria,
incluidos el momento y la duracion de la auditoria, asi como la tasa de reembolso de la que el Cliente sera
responsable. Todas las tasas de reembolso deberan ser razonables teniendo en cuenta los recursos invertidos
por PTC o en nombre de PTC.

6.3 Esta Seccidn 6 estard sujeta al Cliente y a sus inspectores independientes, seglin corresponda celebrando un
acuerdo de confidencialidad para proteger la confidencialidad de toda la informacion comunicada y facilitada en
el marco de la acreditacion del cumplimiento con la presente DPA Yy la Ley aplicable.

7. Notificacion de Violacion de la seguridad de los datos

7.1 PTC ha implementado controles y politicas disefiadas para detectar y responder rapidamente a incidentes
gue puedan constituir una Violacién de la seguridad de los datos. PTC definira rapidamente vias de escalada
para investigar tales incidentes a fin de confirmar si se ha producido efectivamente una Violacién de la
seguridad de los datos, asi como adoptar medidas razonables encaminadas a identificar la(s) causa(s)
fundamental(es) de la Violacién de la seguridad de los datos, mitigar los posibles efectos adversos y
prevenir una repeticion. En el supuesto de una Violacién de la seguridad de los datos y teniendo en cuenta la
naturaleza del Tratamiento y la informacién disponible, PTC cooperara con el Cliente y le ayudara a cumplir con
sus obligaciones en virtud de la Ley aplicable.

7.2 En el supuesto de una Violacién de la seguridad de los datos, PTC lo notificara al Cliente sin dilacién vy, en
cualquier caso, en el plazo de 72 horas desde que PTC haya tenido conocimiento de dicha Violacién de la
seguridad de los datos. En la medida en que sea posible, dicha notificacidn incluird al menos lo siguiente:

(@) "Qué ha sucedido": una descripcién de la naturaleza de la Violacion de la seguridad de los datos, la
fecha y la hora en las que se ha identificado por primera vez, asi como sus posibles consecuencias
en la medida que se conozcan.

(b) "Qué informacién se ha visto afectada": siempre que sea posible, la naturaleza de los Datos de
cliente afectados, las categorias y el nimero aproximado de Individuos y registros de datos
implicados en la medida que se conozcan.

() "Qué estamos haciendo": las medidas adoptadas o propuestas para abordar la Violacion de la
seguridad de los datos, incluida la mitigacién de sus posibles efectos adversos.

(d) "Qué puede hacer usted": medidas que PTC recomienda que el Cliente adopte para mitigar las
consecuencias de la Violacién de la seguridad de los datos.

(e) "Para mas informacion": los detalles de un punto de contacto donde se pueda obtener mas
informacién acerca de la Violacidon de la seguridad de los satos.

7.3 Enlamedida en que no sea posible proporcionar toda esta informacion al mismo tiempo, se proporcionara
informacién adicional a medida que esté disponible sin dilaciones indebidas.

7.4 A menosque lorequiera la Ley aplicable, PTC no notificara a ninguna persona ni a terceros —excepto fuerzas
del orden, investigadores forenses, aseguradoras o asesores juridicos— el nombre o la identidad del Cliente
en relacién con una Violacién de la seguridad de los datos sin antes consultarlo con el Cliente y obtener su
consentimiento por escrito, algo que no se denegarad injustificadamente. En la medida en que la Violacién
de la seguridad de los datos afecte a otros clientes de PTC, se podra realizar una declaracion publica general
siempre que no se divulgue la identidad del Cliente.

8.  Tratamiento de informacién personal

8.1 Las partes acuerdan explicitamente que el Tratamiento de la informacidn personal no es de por si el objeto
de los Servicios. No obstante, las partes aceptan que no se puede excluir totalmente que PTC reciba
Informacién personal hasta cierto punto. Por consiguiente, los términos de la presente DPA deberan
regular el Tratamiento de la informacion personal realizado por PTC en nombre del Cliente debido a la
comunicacion de dicha Informacion personal. En relacion con la Informacién personal, el Cliente es
responsable de (i) determinar la base juridica del Tratamiento, (ii) asegurarse de que los individuos reciban
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todos los avisos de privacidad pertinentes y (iii) obtener los consentimientos que fueren necesarios en
virtud de la Ley aplicable. El Cliente adoptara medidas razonables para asegurarse de que la Informacién
personal no incluya informacién confidencial como datos de salud, identificaciones gubernamentales,
informacién de tarjetas de crédito o débito o datos de categoria especial segun lo establecido en la Ley
aplicable. La informacién detallada de las operaciones de Tratamiento, en especial, las categorias de
Informacién personal y los fines del Tratamiento de la Informacién personal en nombre del Cliente, se
especifica en el Anexo I.

8.2 PTC tratara la Informacidn personal Unicamente sobre la base de instrucciones documentadas del Cliente.
El Acuerdo (incluida la presente DPA) constituye dichas instrucciones documentadas iniciales. PTC realizara
esfuerzos razonables para seguir cualesquiera otras instrucciones del Cliente, siempre que asi lo requiera
la Ley aplicable, siempre que sean técnicamente viables y que no requieran modificaciones en la prestacion
de los Servicios. En el supuesto de aplicarse cualquiera de las excepciones antes mencionadas o si PTC no
puede cumplir de otro modo con las instrucciones u opina que las instrucciones infringen la Ley aplicable,
PTC lo notificard inmediatamente al Cliente (se permite el uso del correo electrénico).

8.3 PTCtambién podra tratar Informacién personal si asi se lo exige la Ley aplicable. En tal caso, PTC informara
al Cliente de ese requisito legal antes del Tratamiento a menos que la ley prohiba tal comunicacién por
motivos importantes de interés publico.

8.4 El Cliente tendra la responsabilidad exclusiva de la precision, la calidad y la legalidad de la Informacién personal y
de cémo el Cliente haya obtenido la Informacién personal. Por lo tanto, es responsabilidad del Cliente asegurarse
de que esa Informacion personal se recoja y transmita a PTC de conformidad con la Ley aplicable, en especial, que
tenga una base juridica para el Tratamiento, asi como informar adecuadamente a los Individuos acerca de la
recogida y el Tratamiento de su Informacion personal.

9. Uso de subencargados del tratamiento

9.1 PTCtiene la autorizacidn general del Cliente para la participacién de subencargados del tratamiento con el fin de
tratar la Informacion personal en aquellos casos que sea estrictamente necesario para la prestacién de los
Servicios. El Cliente aprueba los subencargados del tratamiento detallados que figuran aqui:
https://www.ptc.com/en/documents/legal-agreements/data-processing-terms-and-conditions. PTC  deberd
informar al Cliente por escrito sobre cualquier cambio previsto en dicha lista mediante la incorporacion o
sustitucion de subencargados del tratamiento con al menos 30 dias de antelacion, proporcionando al Cliente
tiempo suficiente para oponerse a tales cambios antes de la participacion de los subencargados del tratamiento
en cuestion. PTC debera facilitar al Cliente la informacidon necesaria para permitirle ejercer su derecho de
oposicion.

9.2 Si PTC recurre a un subencargado del tratamiento, debera hacerlo mediante un contrato que, en esencia,
imponga al subencargado del tratamiento las mismas obligaciones en materia de Tratamiento vy
ciberseguridad a las que PTC estd sujeta en virtud de la presente DPA.

9.3 PTC serd plenamente responsable respecto del Cliente en relacién con el cumplimiento de las obligaciones del
subencargado del tratamiento de conformidad con la presente DPA.

10. Transferencias internacionales de Informacién personal

10.1 En calidad de empresa global, es posible que PTC deba tratar la Informacidn personal fuera del pais donde el
Cliente o los Individuos estén ubicados. Todas esas transferencias de Informacion personal se realizardn de
conformidad con la Ley aplicable y PTC garantizara que se mantengan las salvaguardias adecuadas, que se
respeten los derechos de los Individuos y que los recursos juridicos correspondientes estén disponibles.

10.2 Informacion personal del EEE y Suiza: las partes acuerdan que, en la medida en que el Cliente transfiera
Informacién personal desde del EEE o Suiza a PTC, ya sea directamente o a través de una transferencia posterior,
a cualquier pafs o destinatario fuera del EEE o Suiza que no esté reconocido por la Comision Europea (o, en el
caso de transferencias desde Suiza, la autoridad competente pertinente) como un pais que proporciona un nivel
adecuado de proteccion de los datos personales, las Clausulas contractuales tipo serén aplicables a tales
transferencias. Para transferencias de Informacién personal desde el EEE que estén sujetas a las Cldusulas
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contractuales tipo, se considerara que las Clausulas contractuales tipo de la UE se han perfeccionado (y quedan
incorporadas a la presente DPA mediante esta referencia) y completado de conformidad con el Anexo IlI.

10.3 Si son aplicables Normas corporativas vinculantes de PTC: Politica del encargado del tratamiento, todas las
disposiciones de las Normas corporativas vinculantes: Politica del Encargado del Tratamiento quedan
incorporadas a la presente DPA mediante esta referencia y seran vinculantes y aplicables para al Cliente como si
estuvieran reproducidas integramente en la presente DPA. En el supuesto de conflictos o incoherencias entre la
presente DPA y las Normas corporativas vinculantes: Politica del encargado del tratamiento, prevaleceran las
Normas corporativas vinculantes: Politica del encargado del tratamiento.

Orden de precedencia. En el supuesto de que sea aplicable mas de un mecanismo de transferencia entre el Cliente
y PTC, la transferencia de la Informacion personal estard sujeta a un Unico mecanismo de transferencia de
conformidad con el siguiente orden de precedencia: (i) Normas corporativas vinculantes: Politica del encargado del
tratamiento v (ii) Cldusulas contractuales tipo.
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10.4 Adenda del Reino Unido. Las partes acuerdan que, en la medida en que el Clienta transfiera Informacion personal
desde el Reino Unido a PTC, ya sea directamente o a través de una transferencia posterior, a cualquier pais o
destinatario fuera del Reino Unido que no esté reconocido por la autoridad reguladora o el drgano
gubernamental competente del Reino Unido como un pais que proporciona un nivel adecuado de proteccion de
los datos personales, la Adenda del Reino sera aplicable a tales transferencias y se considerara perfeccionada (e
incorporada a la presente DPA mediante esta referencia) y completada de conformidad con el Anexo |ll.

10.5 Otras transferencias internacionales: en la medida en que PTC trate Informacion personal en nombre de un Cliente
domiciliado en un pafs no perteneciente al EEE, Suiza o el Reino Unido, PTC debera garantizar que tal transferencia
se produzca de conformidad con la Ley aplicable. Esto incluye la transferencia de Informaciéon personal a un
destinatario que haya adoptado normas corporativas vinculantes de conformidad con la Ley aplicable o un
destinatario que haya ejecutado cldusulas contractuales tipo segun los criterios de adopcién o aprobacién de la
autoridad pertinente en materia de proteccién de datos.

11. Ayuda al Cliente en relacion con las Obligaciones de privacidad de los datos

11.1 PTC deberd informar rapidamente al Cliente sobre cualquier solicitud que haya recibido de un Individuo para
ejercer sus derechos en virtud de la Ley aplicable. No respondera a la solicitud, a menos que el Cliente le
autorice a ello.

11.2 Teniendo en cuenta la naturaleza del Tratamiento y la informacién que tiene a su disposicion, PTC debera
ayudar (a) al Cliente a cumplir con sus obligaciones para dar respuesta a las solicitudes de un Individuo para
ejercer sus derechos y (b) al Cliente a cumplir con las siguientes obligaciones conforme a la Ley aplicable.

(@) La obligacion de llevar a cabo una evaluacion de riesgos relativa al Tratamiento de la Informacién
personal o una evaluacion del impacto de las operaciones de Tratamiento previstas sobre la
proteccion de la Informacién personal (una "evaluacién del impacto sobre la proteccion de datos").

(b) La obligacidn de consultar con la(s) autoridad(es) de control competente(s) antes del Tratamiento
de la Informacién personal, siempre que una evaluacion del impacto sobre la proteccion de los datos
indique que el Tratamiento podria dar lugar a un riesgo elevado si el Cliente no adopta medidas para
mitigar el riesgo.

(c) La obligacién de garantizar que la Informacion personal sea precisa y actual, informando al Cliente
sin dilacion si PTC tiene conocimiento de que la Informacion personal que esta tratando no es precisa
o ha quedado obsoleta.

(d) La obligacion de ayudar al Cliente a garantizar el cumplimiento de las obligaciones en relacién con la
seguridad del Tratamiento de la Informacion personal.

12. PTC como Responsable del tratamiento:

El Cliente reconoce y acepta que, en relacion con los Datos de cuenta de cliente y los Datos de uso de cliente, PTC es
un Responsable del tratamiento independiente, no un Responsable del tratamiento junto con el Cliente. PTC tratara los
Datos de cuenta de cliente y los Datos de uso de cliente como Responsable del tratamiento (i) para gestionar la relacion
con el Cliente; (i) para llevar a cabo las operaciones comerciales basicas de la Empresa, como la contabilidad, asi como
para fines de cumplimiento normativo y para gestionar su relacién con el Cliente; (i) para monitorizar, investigar,
prevenir y detectar fraude, incidentes de seguridad y otros usos indebidos de los Servicios, asi como prevenir dafios al
Cliente y a los Datos de cliente; (iv) para fines de verificacion de la identidad; (v) para cumplir con las obligaciones
legales o reglamentarias aplicables al tratamiento y a la conservacion de Informacion personal a las que PTC esté sujeta;
y (vi) segun lo permitido de otro modo en virtud de las Leyes aplicables y de conformidad con la presente DPA y el
Acuerdo. PTC también podra tratar Datos de uso de cliente como Responsable del tratamiento para prestar, optimizar,
mejorar y mantener los Servicios, incluida la resolucion de problemas y el desarrollo, asi como para informar sobre el
desarrollo de nuevos productos y caracteristicas en la medida permitida por las Leyes aplicables. Cualquier Tratamiento
por parte de PTC como Responsable del tratamiento debera realizarse de conformidad con la Politica de privacidad de
PTC, disponible aqui: https://www.ptc.com/en/documents/policies/privacy.
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13. Disposicion de la CCPA

Entre el Cliente y PTC, a efectos de la CCPA, el Cliente es un "negocio" y PTC es un "proveedor de servicios" y
recibe Informacién personal con fines comerciales. PTC no "vendera" la Informacion personal a "terceros" ni la
"compartird" con estos, y no conservara, utilizard ni comunicara la Informacién personal excepto segin sea
necesario para los fines especificos de la prestacién de los Servicios al Cliente de conformidad con el Acuerdo o
segun lo definido de otro modo en el Acuerdo o segun lo permitido por la CCPA. A estos efectos, "negocio",
"proveedor de servicios", "tercero”, "vender"y "compartir" tendran el significado descrito en la Seccién 1798.140

de la CCPA. PTC certifica que comprende las restricciones de esta Seccién 13y que las cumplira.

14. Incumplimiento de la presente DPA y rescision

La responsabilidad de cada parte y de las filiales de cada parte en virtud de la presente DPA estard sujeta a las
exclusiones y limitaciones de responsabilidad definidas en el Acuerdo. Cualquier reclamacién contra PTC o sus filiales
en virtud de la presente DPA Unicamente debera ser realizada por la entidad del Cliente que sea parte del Acuerdo. En
ningun caso la presente DPA o una de las partes deberan restringir o limitar los derechos de un Individuo o de una
autoridad de control competente.

15. Recuperacion y supresion de Datos de cliente

Una vez rescindido o vencido el Acuerdo, el Cliente podra exportar los Datos de cliente segln lo descrito en el
Acuerdo o, si los Datos de cliente no se pueden exportar, PTC deberd devolver los Datos de cliente al Cliente. PTC
debera suprimir los Datos de cliente aproximadamente 30 dias tras la rescisién de conformidad con los términos
del Acuerdo, a menos que la Ley aplicable requiera una conservacion continuada de los Datos de cliente. Hasta
gue los Datos de cliente se supriman o devuelvan, PTC debera continuar garantizando el cumplimiento de la
presente DPA.

16. Disposiciones varias

16.1 Las partes acuerdan que la presente DPA deberd sustituir cualquier DPA existente que las partes hubieran
perfeccionado previamente en relacidon con los Servicios.

16.2 La presente DPA se regira e interpretard de conformidad con el Derecho aplicable y las disposiciones sobre
jurisdiccion del Acuerdo, a menos que las Leyes aplicables requieran lo contrario.

16.3 La presente DPA y las Cldusulas contractuales tipo quedardn rescindidas de forma simultdnea y automatica en

cuanto PTC proceda a la supresion de los Datos de cliente de conformidad con la Seccidn 15 de la presente DPA.

[El resto de la pdgina estd en blanco intencionadamente. ]
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Categorias de interesados cuya Informacion personal se trata

El Cliente puede remitir Informacidn personal a los Servicios en la medida en que sea el Cliente quien la determine y controle
a su entera discrecién, pudiendo incluir, entre otros, Informacidn personal relacionada con las siguientes categorias de
Individuos:

o Empleados, agentes, asesores, trabajadores autdnomos del Cliente (que sean personas fisicas)

o Empleados o personas de contacto de los clientes del Cliente, clientes potenciales, socios empresariales y
proveedores

o Usuarios del Cliente autorizados por el Cliente a utilizar los Servicios

Categorias de Informacion personal tratada

El Cliente puede remitir Informacién personal a los Servicios en la medida en que sea el Cliente quien la determine y controle
a su entera discrecion, pudiendo incluir, entre otros, las siguientes categorias de Informacion personal:
o Nombrey apellido(s)
Titulo
Cargo
Empleador
Informacién de contacto (empresa, correo electrénico, teléfono, direccion comercial fisica)
Datos de ID

O O O O O O

Los datos confidenciales (si procede) que se tratan y a los que se aplican restricciones o salvaguardas que tienen en plena consideracion la
naturaleza de los datos y los riesgos implicados, como por ejemplo, la limitacion estricta de los fines, las restricciones de acceso (incluido el
acceso exclusivo a personal que haya realizado una formacidn especializada), debiéndose mantener un registro del acceso a los
datos, las restricciones para transferencias posteriores o las medidas de sequridad adicionales.

e Nada

Naturaleza del Tratamiento

e  Recogida, registro, organizacidn, estructuracion, conservacion, adaptacion o modificacidn, extraccién, consulta,
comunicacion por transmision, difusién o cualquier otra forma de habilitacién de acceso, limitacién, supresion o
destruccion segln sea necesario para la prestacion de los Servicios.

Fin(es) para el/los que se trata la Informacidn personal en nombre del Cliente
e Laprestacion de los Servicios se define mas especificamente en el Acuerdo.
Duracion del Tratamiento

e Elperiodo durante el cual PTC presta los Servicios en virtud del Acuerdo y cualquier ampliacion o renovacion de
dicho periodo.
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ANEXO Il

Medidas técnicas y organizativas, incluidas las medidas técnicas y organizativas para garantizar la seguridad de los
Datos de cliente

"Red" hace referencia a un conjunto de ordenadores, servidores, ordenadores centrales, dispositivos de red, periféricos y
otros dispositivos interconectados para permitir que se compartan datos vinculados utilizando una red de area local
(LAN) o una red de area extendida (WAN).

"Controles de seguridad" se refiere a cualquier mecanismo especifico de hardware, software o administrativo necesario
para hacer cumplir NIST 800-53 de conformidad con los términos del presente Acuerdo, como métodos para abordar
los riesgos de seguridad en los sistemas de tecnologia de la informacion y las ubicaciones fisicas relevantes o la
implementacion de politicas relacionadas. Los Controles de seguridad especifican tecnologias, metodologias,
procedimientos de implementacion y otros factores detallados u otros procesos que se utilizan para implementar
elementos de la Politica de seguridad relevantes para grupos especificos, individuos o tecnologias.

"Politicas de seguridad" hace referencia a las declaraciones de direccién para asegurar la informacién empresarial relativa
a la seguridad y para definir el cumplimiento con las leyes y los reglamentos aplicables.

"Procedimientos de seguridad" se refiere a acciones graduales adoptadas para lograr y mantener el cumplimiento de la
certificacion NIST 800-53 y/o 1SO27001.

"Sistemas" hace referencia a software informético, firmware, hardware informatico (tanto general como para fines
especiales), funciones de telecomunicaciones (incluidas todas las redes de voz, datos y video) o articulos similares o
relacionados automatizados, computerizados o de software.

Para cumplir con sus obligaciones en materia de seguridad conforme a los términos del Acuerdo y la DPA, en todo
momento PTC: (i) tendra procesos de seguridad acordes con los mejores estandares de la industria, tales como la
certificacion 1SO27001 o deberd haber implantado los controles de impacto "moderado" correspondientes a los
requisitos de seguridad del National Institute of Standards and Technology (NIST) 800-53; (ii) contard con los
requisitos de seguridad, las obligaciones, las especificaciones y los procedimientos de notificacion de incidentes
definidos en la presente DPA.

1. Programa de seguridad y gobernanza
PTC mantendrd en todo momento un Programa de seguridad que debe incluir lo siguiente:

(@) Un CISO o responsable de seguridad encargado de gestionar los requisitos detallados a continuacion.

(b) Politicas de seguridad, Procedimientos de seguridad y Controles de seguridad.

() Un programa de gestién de incidentes de seguridad.

(d) Un programa de concienciacion y formacion sobre seguridad para todos los empleados para fomentar su

implicacién.

(e) Un programa de gestion de cambios de la seguridad para fomentar la estabilidad y la fiabilidad del entorno de
seguridad de PTC durante el proceso de cambio de la seguridad.

() Planes de continuidad de las operaciones y recuperacion de desastres, incluidas las pruebas periddicas.

(g) Un proceso de evaluacidn de riesgos de seguridad para identificar, evaluar, atender e implementar el tratamiento
de riesgos.

(h) Si el Proveedor desarrolla y suministra software en el contexto de esta participacion, el Proveedor deberd
garantizar un ciclo de vida seguro de desarrollo del software acorde con los estandares de la industria tales como
OWASP OPEN SAMM.

(i) Siel Proveedor suministra servicios en la nube (laaS, PaaS, SaaS) en el contexto de su participacién, el Proveedor
uniformizara las practicas con los estandares CSA CCM y SOC2.

2. Seguridad mediante el disefio y Pruebas
PTC mantendra:
(@) Unaarquitectura de seguridad que garantice de manera razonable la alineacion y laimplementacién de Controles
de seguridad efectivos conforme a NIST 800-53;



(b) Un sistema de cortafuegos efectivos y tecnologias de deteccién de intrusiones para proteger los datos.

(c) Elementos adecuados de disefio de seguridad de la red que ofrezcan segregacion de los datos.

(d) Procedimientos para cifrar la informacién durante su transmision y almacenamiento.

(e) Procedimientos para garantizar la realizacién de pruebas periddicas de los sistemas y procesos de seguridad de
PTC.

(f) Procesos de disefio de las capas de aplicaciones y bases de datos que garanticen que las aplicaciones web se
disefien para proteger los datos de los Clientes que se recogen, tratan y transmiten a través de dichos sistemas.

3. Monitorizacién y gestién de parches
PTC ha establecido y se encargard de mantener durante la vigencia del Acuerdo:
(@) Mecanismos para que los parches de seguridad estén actualizados.
(b) Sistemasy procedimientos de monitorizacién para detectar intentos de ataque y ataques reales o intrusiones en
los datos de los Clientes.

(c) Procedimientos para monitorizar, analizar y responder a las alertas de seguridad.
(d) Uso vy actualizacion periddica de software antivirus y antimalware comercial actual.
(e) Procedimientos para verificar periédicamente la integridad del software instalado.

4. Control de acceso remoto por parte de usuarios autorizados
PTC implementara lo siguiente:
(@) Mecanismos apropiados para la autentificacion y autorizacion de usuarios de conformidad con una politica de
"necesidad de saber".
(b) Controles para aplicar restricciones de acceso rigurosas para usuarios remotos autorizados, siendo aplicables
tanto a PTC como a los subencargados del tratamiento.
() Administracién puntual y precisa de las cuentas de usuarios autorizados y la gestion de autenticaciones.
(d) Mecanismos para cifrar o encriptar todas las contrasefias.
(e) Procedimientos para revocar inmediatamente accesos de usuarios autorizados con cuentas
inactivas/terminadas/transferidas.
() Procedimientos para mantener la segregacion de obligaciones.
g) Procedimientos para garantizar la asignacion de ID Unicos a cada usuario autorizado con acceso a ordenadores.
(h) Procedimientos para garantizar las opciones predeterminadas proporcionadas por PTC para las contrasefias y los
parametros de seguridad se modifican y gestionan adecuadamente.
(i) Aplicacion razonable de la autentificacion multifactor (AMF) para sistemas relacionados con las Declaraciones de
trabajo de los clientes

5. Control de acceso a las instalaciones
PTC ha establecido y se encargara de ejecutar durante la vigencia del Acuerdo:

(@) Mecanismos de proteccidn fisica para todos los activos de informacién y tecnologia de la informacién para
garantizar que tales activos y tecnologia se almacenen y protejan en centros de datos adecuados.

(b) Existen controles apropiados de entrada a las instalaciones para limitar el acceso fisico a los Sistemas.

(c) Procedimientos para garantizar que el acceso a las instalaciones se monitorice y restrinja sobre una base de
"necesidad de saber".

(d) Medidas para proteger contra destruccion, pérdida o dafios de los datos de los Clientes y los Sistemas que
dependen de los Clientes debido a peligros ambientales potenciales, tales como incendios o dafios por agua o
fallos tecnoldgicos.

(e) Controles para asegurar fisicamente toda la informacién confidencial de los Clientes y para destruir
adecuadamente dicha informacién cuando ya no se requiera.

[Para mas informacién sobre los Programas de Ciberseguridad y Privacidad de PTC, consulte el Trust Center de PTC
https://www.ptc.com/en/about/trust-center donde se pueden optener copias de los informes 1SO27001 y SOC2 Tipo |l
de PTC]
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ANEXO Il
Clausulas contractuales tipo

Los siguientes Mddulos de las Clausulas contractuales tipo seran aplicables y por la presente entran en vigor y se
incorporan mediante esta referencia entre PTC Inc. (como importador de los datos) y el Cliente (incluidos los Clientes
que actlan como Responsables del tratamiento en nombre de sus Filiales y otros responsables del tratamiento con
quienes esté relacionada la transferencia, segun corresponda) (como exportador de los datos).

MODULO UNO —Transferencia de Responsable del tratamiento a Responsable del tratamiento para transferencias donde
el Cliente sea un Responsable del tratamiento y PTC trate la Informacidn personal como Responsable del Tratamiento
independiente conforme a la DPA

MODULO DOS — Transferencia de Responsable del tratamiento a Encargado del tratamiento para transferencias de
Informacién personal a PTC como Encargado del tratamiento

MODULO TRES — Transferencia de Encargado del tratamiento a Encargado del Tratamiento (donde el Cliente es un
Encargado del Tratamiento y PTC es un subencargado del tratamiento)

En relacion con las Clausulas contractuales tipo, sera de aplicacion lo siguiente:
e (Clausula 9 — Uso de subencargados del tratamiento
o MODULO DOS Y MODULO TRES
= OPCION 2. Autorizacién general por escrito
= E| importador de datos informard al responsable especificamente y por escrito de las
adiciones o sustituciones de subencargados de PTC previstas en dicha lista con al menos 30
dias de antelacién, de modo que el exportador de datos tenga tiempo suficiente para formular
objecidn a tales cambios antes de que se contrate al subencargado de PTC.
e (Clausula 17 — Derecho aplicable
o MODULO UNO, MODULO DOS Y MODULO TRES
= OPCION 1
= El presente pliego de cldusulas se regird por el Derecho de uno de los Estados miembros de
la UE, siempre que dicho Derecho admita la existencia de derechos de los terceros
beneficiarios. Las partes acuerdan que sea el Derecho de la Republica de Irlanda.
e (Clausula 18 — Eleccién del foro y jurisdiccién
o MODULO UNO, MODULO DOS Y MODULO TRES
o (b) Las partes acuerdan que sean los érganos jurisdiccionales de la Republica de Irlanda.

Anexo | a las Clausulas contractuales tipo
A. LISTA DE PARTES
e 1 — El Exportador de datos es el Cliente, en nombre propio o en nombre de Responsables del
tratamiento ubicados en la Unién Europea, el Reino Unido y Suiza
e 2 —ElImportador de Datos es PTC Inc, con domicilio en 121 Seaport Boulevard, Boston, MA 02021

y los datos de contacto respectivos del Cliente y PTC que constan en el Acuerdo son de aplicacion.
B. DESCRIPCION DE LA TRANSFERENCIA

Categorias de interesados cuyos datos personales se transfieren

e Moddulo 1 —Transferencia de Responsable del tratamiento a Responsable del tratamiento:

o Individuos autorizados por el Cliente para utilizar los productos de PTC o acceder a los
servicios de PTC, pudiendo ser empleados, asesores, subcontratistas, proveedores, socios
comerciales y clientes del Cliente.

e Modulo 2 —Transferencia de Responsable del tratamiento a Encargado del tratamiento

o Empleados, asesores, subcontratistas, proveedores, socios comerciales y clientes del

Cliente. Otros individuos cuyos datos personales pueda cargar el Cliente a los Servicios.
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Mddulo 3 — Transferencia de Encargado del tratamiento a Encargado del tratamiento
o Empleados, asesores, subcontratistas, proveedores, socios comerciales y clientes del
Cliente. Otros individuos cuyos datos personales pueda cargar el Cliente a los Servicios.

Categorias de interesados cuyos datos personales se transfieren:
Los Datos personales transferidos pueden afectar a las siguientes categorias de datos:

Modulo 1:

Nombre, empresa, nombre de usuario, ID de usuario, organizacion, datos de contacto empresariales,
interacciones con productos y servicios de PTC como archivos de registro e informes de incidencias.
Direcciones IP, datos de cookies, identificadores de dispositivos e informacion similar relacionada con
dispositivos.

Mddulo 2 y Mdédulo 3: Nombre, empresa, organizacidon, datos de contacto empresariales, interacciones
con productos y servicios de PTC como archivos de registro e informes de incidencias, asi como datos
personales subidos a los servicios de PTC. No se transferiran datos confidenciales.

La frecuencia de la transferencia (p. €j., si los datos se transfieren una Unica vez o de forma periddica).

Forma periddica

Naturaleza del tratamiento

El Importador de datos debe tratar los Datos personales segun lo requerido para prestar los Servicios
conforme a lo descrito especificamente en detalle en el Acuerdo y conforme a lo autorizado por los
términos del Acuerdo (incluida la DPA), debiendo incluir:

recogida, registro, organizacion, estructuracién, conservacién, adaptacién o modificacion, extraccién,
consulta, comunicacion por transmisién, difusion o cualquier otra forma de habilitaciéon de acceso,
limitacion, supresion o destruccion segln sea necesario para que el Importador de datos preste los
Servicios.

El periodo durante el cual se conservaran los datos personales o, si no es posible, los criterios empleados para determinar

dicho periodo.

Los datos personales se suprimiran del Servicio una vez se rescinda el Servicio de conformidad con los
términos del Acuerdo.

Para transferencias a subencargados de PTC, también se debe especificar el interesado, la naturaleza y la duracion del

tratamiento.

Véase: https://www.ptc.com/en/documents/legal-agreements/data-processing-terms-and-conditions

C. AUTORIDAD DE CONTROL COMPETENTE
e Sedebe identificar a la(s) autoridad(es) de control competente(s) de conformidad con la Clausula 13.

o

La autoridad de control competente serala Comision de proteccion de datos de la Republica de Irlanda.

Anexo Il a las Clausulas contractuales tipo - Medidas técnicas y organizativas

Sera de aplicacion el Anexo Il a la DPA

12



S pic

Reino Unido — Adenda

(a) En la Tabla 1 de la Adenda del Reino Unido, los datos de las partes y la informacién de contacto clave se encuentran
en el Apartado A de este Anexo lll.

(b) En la Tabla 2 de la Adenda del Reino Unido, la informacion acerca de la versién de las Clausulas contractuales tipo
de la UE aprobadas, los mddulos y las clausulas seleccionadas que se adjuntan a esta Adenda del Reino Unido se
encuentran en el Apartado B de este Anexo Ill.

(c) Enla Tabla 3 de la Adenda del Reino Unido:

1. Lalista de las Partes se encuentra en el Apartado 1 de este Anexo Ill.

2. Ladescripcién de la transferencia se define en el Apartado B (Naturaleza del tratamiento) del Anexo Ill.

3. El Anexo Il (Medidas técnicas y organizativas de seguridad) debera aplicarse como el Anexo Il al Acuerdo de
Transferencia internacional de datos del Reino Unido.

4. Lalista de subencargados del tratamiento se puede consultar aqui: https://www.ptc.com/-
/media/Files/PDFs/legal-agreements/fy18/PTC-Inc-List-of-Sub-processors.pdf.

(d) En la Tabla 4 de la Adenda del Reino Unido, tanto el Importador como el Exportador pueden terminar la Adenda del
Reino Unido de conformidad con los términos de la Adenda del Reino Unido.

2.5 Conflicto En la medida en la que exista un conflicto o una incoherencia entre las Clausulas contractuales tipo o la
Adenda del Reino Unido y cualquier otro término de esta DPA o el Acuerdo, prevaleceran las disposiciones de las
Clausulas contractuales tipo o la Adenda del Reino Unido, segln corresponda.
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