2D pfc

PTC-Zusatz zur Cybersicherheit und zum Datenschutz (DPA).

Dieser DPA ist Teil der Vereinbarung zwischen dem Kunden und PTC (wie in der Vereinbarung definiert). Der Kunde
schlielRt diesen DPA in seinem eigenen Namen und, soweit nach anwendbarem Recht erforderlich, im Namen und im
Auftrag seiner verbundenen Unternehmen ab. AusschlieRlich fur die Zwecke dieses DPA umfasst der Begriff ,, Kunde”,
sofern nicht anders angegeben, den Kunden und die mit ihm verbundenen Unternehmen. Alle Begriffe, die in diesem
DPA nicht definiert werden, haben die Bedeutung, die in der Vereinbarung festgelegt ist.

1.

Zweck und Anwendungsbereich

Die Parteien vereinbaren, dass dieser DPA fir alle Verarbeitungen von Kundendaten, einschlieflich
personenbezogener Daten, die von PTC im Auftrag des Kunden vorgenommen werden, gilt und die Bedingungen
der Vereinbarung erginzt. Im Falle eines Widerspruchs zwischen den Bestimmungen der Vereinbarung und
diesem DPA haben die Bestimmungen des DPA Vorrang.

2.

2.1

2.2,

23.

24.

25.

2.6.

2.7.

2.8.

2.9.

2.10.

Auslegung

Vereinbarung bezeichnet jede Vereinbarung zwischen PTC und dem Kunden, nach deren Bedingungen PTC
dem Kunden Dienstleistungen erbringt, insbesondere die PTC Cloud/SaaS-Dienstleistungsbedingungen, die
PTC-Kundenvereinbarung (Lizenzvereinbarung) und die Allgemeine Dienstleistungsvereinbarung.

Anwendbares Recht bedeutet DSGVO, VK-DSGVO, CCPA, LGDP und alle anderen Gesetze oder Vorschriften,
die die Verarbeitung personenbezogener Daten und/oder den Schutz des Rechts einer Person auf
Privatsphdre oder die Verarbeitung personenbezogener Daten betreffen.

CCPA bedeutet California Consumer Privacy Act (in der durch den California Privacy Rights Act von 2020
geadnderten Fassung) [Ca. Civ. Code 1798.100, et seq.] und alle damit zusammenhangenden Verordnungen
oder Anleitungen des kalifornischen Generalstaatsanwalts.

Der Verantwortliche ist die Stelle, die den Zweck und die Mittel der Verarbeitung personenbezogener Daten
bestimmt.

Kundendaten bezeichnet elektronische Daten und Informationen, die vom Kunden an die Dienstleistungen
Ubermittelt werden, mit Ausnahme von Nicht-PTC-Anwendungen, oder die anderweitig von PTC im Auftrag
des Kunden verarbeitet werden, mit Ausnahme von Kundenkontodaten und Kundennutzungsdaten.

Kundenkontodaten sind personenbezogene Daten, die sich auf die Beziehung des Kunden zu PTC beziehen,
einschlieRlich der Namen oder Kontaktinformationen von Personen (z. B. E-Mail-Adresse, Telefonnummer,
Titel), die von PTC ermachtigt sind, auf das Konto des Kunden zuzugreifen, sowie Rechnungsdaten
(einschlieRlich der Rechnungsadresse), die der Kunde mit seinem Konto verknlpft hat. Zu den
Kundenkontodaten gehoren auch alle Daten, die PTC zum Zwecke der Verwaltung der Geschaftsbeziehung
mit dem Kunden, zur Identitatstberprifung oder in sonstiger Weise aufgrund geltender Gesetze und
Vorschriften erheben muss.

Kundennutzungsdaten sind Daten Uber die Nutzung der Dienstleistungen, die vom Unternehmen in
Verbindung mit der Bereitstellung der Dienstleistungen erfasst und verarbeitet werden, einschlieRlich, aber
nicht beschrankt auf die Benutzeraktivitaten in Bezug auf die Arten von Dienstleistungen, die der Kunde und
seine Benutzer nutzen, die Konfiguration der Computer der Benutzer und Leistungskennzahlen im
Zusammenhang mit ihrer Nutzung der Dienstleistungen, Daten, die zur Identifizierung der Quelle und des
Ziels einer Kommunikation verwendet werden, Aktivitatsprotokolle und Daten, die zur Optimierung und
Aufrechterhaltung der Erbringung der Dienstleistungen und zur Untersuchung und Verhinderung von
Systemmissbrauch verwendet werden.

Datenschutzverletzung ist ein Vorfall, der zu einer Beeintrachtigung der Sicherheit, Vertraulichkeit,
Verflgbarkeit oder Integritdt von Kundendaten oder zur unrechtmaligen Zerstérung, zum Verlust, zur
Anderung, zur unbefugten Offenlegung von oder zum Zugriff auf Kundendaten gefiihrt hat.

DSGVO bezeichnet die Datenschutzgrundverordnung (EU) 2016/679 des Europdischen Parlaments und
landerspezifische Umsetzungen der Verordnung.

Einzelperson ist eine bestimmte oder bestimmbare natirliche Person; eine bestimmbare natirliche Person
ist eine Person, die direkt oder indirekt identifiziert werden kann, insbesondere durch Bezugnahme auf eine
Kennung oder andere Informationen Uber diese natlrliche Person.

PTC Customer DPAv2 (Jan2023)



2D pfc

211. LGPD bezeichnet das Gesetz Nr. 13.709 vom 14. August 2018, das allgemeine Gesetz zum Schutz
personenbezogener Daten (gedndert durch Gesetz Nr. 13.853 vom 8. Juli 2019) in Brasilien.

2.12. Personenbezogene Daten sind alle Informationen innerhalb der Kundendaten, die sich auf eine bestimmte
Person beziehen oder mit ihr in Zusammenhang gebracht werden kénnen oder direkt oder indirekt mit ihr
in Verbindung gebracht werden kénnten.

2.13. Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte Vorgang oder jede
Vorgangsreihe im Zusammenhang mit Kundendaten, wie z.B. Auswertung, Erhebung, Aufzeichnung,
Organisation, Strukturierung, Speicherung, Anpassung oder Veranderung, Auslesen, Abfragen, Verwendung,
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, Abgleich oder
Kombination, Einschrankung, Loschen oder Vernichtung.

2.14. Dienstleistungen sind alle in der Vereinbarung definierten Dienstleistungen.

2.15. Standardvertragsklauseln bezeichnet den Durchfiihrungsbeschluss 2021/914 der Europaischen Kommission
vom 4. Juni 2021 Uber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in
Drittlander gemaR der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates sowie die
entsprechenden genehmigten Anderungen, die die Ubermittlung personenbezogener Daten aus der Schweiz
abdecken.

2.16. VK-Zusatz bezeichnet den Zusatz flr internationale Datenibermittiungen zu den Standardvertragsklauseln
der EU-Kommission, herausgegeben vom UK Information Commissioner, Version B1.0, in Kraft am 21. Mérz
2022.

2.17. VK-DSGVO bezeichnet die DSGVO, die gemaR Abschnitt 3 des European Union (Withdrawal) Act 2018 des
Vereinigten Konigreichs in britisches Recht umgesetzt wurde.

Dieser DPA darf nicht in einer Weise ausgelegt werden, die den im anwendbaren Recht vorgesehenen Rechten
und Pflichten zuwiderlauft oder die Grundrechte oder -freiheiten von Einzelpersonen beeintrachtigt.

3. Einschrankung des Zwecks

PTC verarbeitet die Daten des Kunden ausschlielich in dem Male, wie es fir die Erbringung der Dienstleistungen
erforderlich ist und wie es in der Vereinbarung und in diesem DPA festgelegt ist. PTC ist es nicht gestattet: (i)
Kundendaten zu verkaufen; (ii) Kundendaten fir einen anderen kommerziellen Zweck als die Erbringung der
Dienstleistungen oder wie in diesem DPA beschrieben aufzubewahren, zu nutzen oder offenzulegen; noch (iii) die
Kundendaten auRerhalb der Vereinbarung aufzubewahren, zu nutzen oder offenzulegen. PTC darf kein
Pfandrecht, keine Belastung oder ein sonstiges Interesse an Kundendaten besitzen oder geltend machen (und
darf dies auch keinem Dritten gestatten).

4. Dauer der Verarbeitung

Die Verarbeitung von Kundendaten durch PTC erfolgt nur fur die Dauer der Vereinbarung (einschlieRlich dieses
DPA).

5. Sicherheit der Verarbeitung

5.1 PTC hat die in Anhang Il aufgefiihrten technischen und organisatorischen MaRnahmen zur Gewahrleistung der
Sicherheit der Kundendaten und zum Schutz der Kundendaten vor Datenverletzungen getroffen und wird diese
wahrend der Laufzeit der Vereinbarung beibehalten. Bei der Bewertung des angemessenen Niveaus der Sicherheit
wurden der Stand der Technik, die Kosten der Umsetzung, Art, Umfang, Kontext und die Zwecke der Verarbeitung
sowie die damit verbundenen Risiken ber{cksichtigt.

5.2 PTC gewahrt seinen Mitarbeitern und Unterauftragsverarbeitern nur insoweit Zugang zu den Kundendaten, als
dies fir die Erbringung der Dienstleistungen unbedingt erforderlich ist. PTC stellt sicher, dass sich die zur
Verarbeitung von Kundendaten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
entsprechenden gesetzlichen Verpflichtung zur Vertraulichkeit unterliegen. PTC wird das Personal, das Zugang zu
Kundendaten hat, regelmaRig in den geltenden MalRnahmen zur Cybersicherheit und zum Datenschutz schulen.

5.3 Unbeschadet bestehender vertraglicher Vereinbarungen zwischen den Parteien hat PTC alle Kundendaten streng
vertraulich zu behandeln und alle seine Mitarbeiter, Beauftragten und/oder zugelassenen Unterverarbeiter, die
mit der Verarbeitung von Kundendaten befasst sind, Gber deren vertraulichen Charakter zu informieren.

6. Audit

6.1 PTC wird regelméafRig von unabhangigen Prifern und/oder internen Prifern auf die Angemessenheit der
technischen und organisatorischen MalRnahmen zur Cybersicherheit und zum Datenschutz geprift. Auf
PTC Customer DPAv2 (Jan2023)



<

6.2
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7.

7.1
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7.3

7.4

8.
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Anfrage wird PTC i) dem Kunden eine Zusammenfassung seines Auditberichts/seiner Auditberichte zur
Verflugung stellen und ii) alle angemessenen Informationsanfragen des Kunden im Zusammenhang mit der
Verarbeitung von Kundendaten schriftlich beantworten, einschlieflich der Antworten auf Fragebogen zur
Informationssicherheit und zu Audits, die erforderlich sind, um die Einhaltung dieses DPA und des
anwendbaren Rechts durch PTC zu bestatigen, wobei der Kunde dieses Recht nicht ofter als einmal pro
Kalenderjahr austben darf. Soweit PTC fir eine bestimmte Dienstleistung, wie in der Dokumentation
beschrieben, 1SO 27001-Zertifizierungen und SSAE 18 Service Organization Control (SOC) 2-Berichte erhalten
hat, verpflichtet sich PTC, diese Zertifizierungen oder Standards oder entsprechende und vergleichbare
Nachfolger fir die Dauer der Vereinbarung aufrecht zu erhalten.

Der Kunde und seine bevollmachtigten Vertreter sind berechtigt, wahrend der Laufzeit der Vereinbarung Audits,
einschlieBlich Inspektionen, durchzufihren, um die Einhaltung der Bestimmungen dieses DPA durch PTC
festzustellen, sofern dies nach anwendbarem Recht erforderlich ist und nur in dem Umfang, in dem nach
angemessener Auffassung des Kunden die Einhaltung dieses DPA und des anwendbaren Rechts nicht durch die
Auslbung seiner Rechte nach Ziffer 6.1 nachgewiesen wurde. Jegliche dieser Audits oder Inspektionen sind zu
den reguldren Geschéftszeiten von PTC und nach angemessener Vorankiindigung durchzufihren. PTC und der
Kunde vereinbaren den Umfang des Audits, einschlieRlich des Zeitplans und der Dauer desselben, sowie den
Erstattungssatz, den der Kunde zu tragen hat. Alle Erstattungssatze missen unter Berticksichtigung der von oder
im Namen von PTC aufgewendeten Mittel angemessen sein.

Dieser Abschnitt 6 unterliegt dem Abschluss einer Geheimhaltungsvereinbarung durch den Kunden und ggf.
seine unabhangigen Inspektoren, um die Vertraulichkeit aller Daten zu schiitzen, die im Zuge des Nachweises der
Einhaltung dieses DPA und des anwendbaren Rechts offengelegt und zugdnglich gemacht werden.

Benachrichtigung Gber Datenschutzverletzungen

PTC hat Kontrollen und Richtlinien implementiert, die dazu dienen, Vorfille, die einen Datenschutzverstol}
darstellen konnen, zu erkennen und umgehend darauf zu reagieren. PTC wird unverziglich
Eskalationspfade festlegen, um solche Vorfdlle zu untersuchen, um zu bestatigen, ob tatsdchlich eine
Datenschutzverletzung vorliegt, und um angemessene MalBnahmen zu ergreifen, die darauf abzielen, die
Ursache(n) der Datenschutzverletzung zu ermitteln, mogliche nachteilige Auswirkungen abzumildern und
eine Wiederholung zu verhindern. Im Falle einer Datenschutzverletzung und unter Bertlicksichtigung der Art
der Verarbeitung und der verfiigbaren Informationen arbeitet PTC mit dem Kunden zusammen und unterstitzt
ihn bei der Erfullung seiner Verpflichtungen nach dem anwendbaren Recht.

Im Falle einer Datenschutzverletzung wird PTC den Kunden unverziglich, in jedem Fall aber innerhalb von
72 Stunden, nachdem PTC von der Datenschutzverletzung Kenntnis erlangt hat, informieren. Wenn
moglich, muss diese Benachrichtigung mindestens Folgendes beinhalten:

(@) ,Wasistpassiert”, eine Beschreibung der Art der Datenschutzverletzung, das Datum und die Uhrzeit,
zu der sie erstmals festgestellt wurde, und ihre wahrscheinlichen Folgen, soweit bekannt;

(b) ,Welche Daten waren betroffen?”, wenn moglich, die Art der betroffenen Kundendaten, die
Kategorien und die ungeféhre Anzahl der betroffenen Personen und Datensatze, sofern bekannt;

(c) ,Was wir tun”, die Manahmen, die ergriffen wurden oder ergriffen werden sollen, um die
Datenschutzverletzung zu beheben, einschlieRlich der Abschwdchung ihrer méglichen negativen
Auswirkungen;

(d) ,Was Sie tun kdnnen” sind MalRnahmen, die PTC dem Kunden empfiehlt, um die Auswirkungen der
Datenschutzverletzung abzumildern;

(e) ,Firweitere Informationen” die Angaben zu einer Kontaktstelle, bei der weitere Informationen Gber
die Datenschutzverletzung eingeholt werden konnen.

Wenn und soweit es nicht moglich ist, alle diese Informationen gleichzeitig zur Verfliigung zu stellen,
werden weitere Informationen unverziglich bereitgestellt, sobald sie verfiigbar sind.

Sofern nicht durch anwendbares Recht vorgeschrieben, darf PTC den Namen oder die Identitat des Kunden
im Zusammenhang mit einer Datenschutzverletzung nur nach Ricksprache mit dem Kunden und mit
dessen schriftlicher Zustimmung, die nicht unbillig verweigert werden darf, an andere Personen oder Dritte
als  Strafverfolgungsbehorden, forensische Ermittler, Versicherungsanbieter oder Rechtsberater
weitergeben. Soweit die Datenschutzverletzung andere Kunden von PTC betrifft, kann eine allgemeine
offentliche Erklarung abgegeben werden, solange die Identitdt des Kunden nicht offengelegt wird.

Verarbeitung personenbezogener Daten
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Die Parteien vereinbaren ausdricklich, dass die Verarbeitung personenbezogener Daten nicht per se
Gegenstand der Dienstleistungen ist. Die Parteien erkennen jedoch an, dass nicht vollig ausgeschlossen
werden kann, dass PTC in gewissem Umfang personenbezogene Daten zur Verfligung gestellt werden. Die
Bestimmungen dieses DPA regeln somit die Verarbeitung personenbezogener Daten, die PTC im Auftrag
des Kunden aufgrund der Weitergabe dieser personenbezogenen Daten vornimmt. In Bezug auf die
personenbezogenen Daten ist der Kunde verantwortlich fir i) die Ermittlung der Rechtsgrundlage fir die
Verarbeitung, ii) die Sicherstellung, dass die betroffenen Einzelpersonen alle anwendbaren
Datenschutzhinweise erhalten, und iii) die Einholung von Einwilligungen, sofern dies nach anwendbarem
Recht erforderlich ist. Der Kunde ergreift angemessene MaRRnahmen, um sicherzustellen, dass
personenbezogene Daten keine sensiblen Informationen wie Gesundheitsdaten, staatliche Ausweise,
Kredit- oder Zahlungskarteninformationen oder besondere Datenkategorien im Sinne des anwendbaren
Rechts enthalten. Die Einzelheiten der Verarbeitungen, insbesondere die Kategorien personenbezogener
Daten und die Zwecke der Verarbeitung, fir die die personenbezogenen Daten im Auftrag des Kunden
verarbeitet werden, sind in Anhang | aufgefihrt.

PTC verarbeitet personenbezogene Daten nur auf dokumentierte Anweisungen des Kunden hin. Die
Vereinbarung (einschliellich dieses DPA) stellt diese ersten dokumentierten Anweisungen dar. PTC wird
sich in zumutbarem Umfang bemihen, sonstige Anweisungen des Kunden zu befolgen, sofern diese nach
anwendbarem Recht erforderlich und technisch durchfiihrbar sind und keine Anderungen bei der
Erbringung der Dienstleistungen erfordern. Trifft eine der vorgenannten Ausnahmen zu oder kann PTC eine
Weisung aus anderen Griinden nicht erfillen oder ist PTC der Ansicht, dass eine Weisung gegen
anwendbares Recht verstoft, wird PTC den Kunden hiervon unverziglich in Kenntnis setzen (E-Mail
zulassig).

PTC kann personenbezogene Daten auch verarbeiten, wenn dies nach anwendbarem Recht erforderlich ist.
In einem solchen Fall unterrichtet PTC den Kunden vor der Verarbeitung Uber diese rechtliche
Verpflichtung, es sei denn, das betreffende Gesetz verbietet eine solche Information aus wichtigen
Griinden des offentlichen Interesses.

Der Kunde tragt die alleinige Verantwortung fiir die Richtigkeit, Qualitdt und RechtmaRigkeit der
personenbezogenen Daten und die Art und Weise, wie der Kunde die personenbezogenen Daten erworben hat.
Es liegt daher in der Verantwortung des Kunden, dafiir zu sorgen, dass die Erhebung und Ubermittlung
personenbezogener Daten an PTC in Ubereinstimmung mit dem anwendbaren Recht erfolgt, insbesondere, dass
eine Rechtsgrundlage fur die Verarbeitung besteht und dass die betroffenen Einzelpersonen ordnungsgemal Gber
die Erhebung und Verarbeitung ihrer personenbezogenen Daten informiert werden.

Einsatz von Unterauftragsverarbeitern

PTC hat die allgemeine Genehmigung des Kunden fir die Beauftragung von Unterauftragsverarbeitern zur
Verarbeitung personenbezogener Daten, soweit dies fir die Erbringung der Dienstleistungen unbedingt
erforderlich ist. Der Kunde genehmigt die unter https://www.ptc.com/en/documents/legal-agreements/data-
processing-terms-and-conditions aufgeflihrten Unterauftragsverarbeiter. PTC informiert den Kunden
mindestens 30 Tage im Voraus schriftlich Giber beabsichtigte Anderungen dieser Liste durch Hinzufiigung oder
Austausch von Unterauftragsverarbeitern, so dass der Kunde ausreichend Zeit hat, vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter(s) Einspruch gegen diese Anderungen zu erheben. PTC stellt dem Kunden
die Informationen zur Verfligung, die er zur Ausiibung seines Widerspruchsrechts benétigt.

Beauftragt PTC einen Unterauftragsverarbeiter, so geschieht dies im Rahmen eines Vertrags, der dem
Unterauftragsverarbeiter im Wesentlichen dieselben Verarbeitungs- und Cybersicherheitsverpflichtungen
auferlegt wie die Verpflichtungen von PTC gemal diesem DPA.

PTC bleibt dem Kunden gegeniber in vollem Umfang fir die Erflllung der Verpflichtungen des
Unterauftragsverarbeiters gemaf diesem DPA verantwortlich.

10. Internationale Ubermittiung von personenbezogenen Daten

10.1 Als weltweit tatiges Unternehmen muss PTC moglicherweise personenbezogene Daten auRerhalb des Landes

verarbeiten, in dem der Kunde oder die Personen ansassig sind. Alle derartigen Ubermittlungen
personenbezogener Daten missen im Einklang mit dem anwendbaren Recht stehen, und PTC muss sicherstellen,
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dass angemessene Sicherheitsvorkehrungen getroffen werden, dass die Rechte der Personen durchsetzbar sind
und dass wirksame Rechtsmittel zur Verfligung stehen.

10.2 Personenbezogene Daten aus dem EWR und der Schweiz: Die Parteien vereinbaren, dass in dem Umfang, in dem
der Kunde personenbezogene Daten aus dem EWR oder der Schweiz entweder direkt oder im Wege der
Weiterleitung an PTC in ein Land oder einen Empfanger auRerhalb des EWR oder der Schweiz Gbermittelt, das
bzw. der von der Europdischen Kommission (bzw. im Falle von Ubermittlungen aus der Schweiz von der jeweils
zustandigen Behorde) nicht als ein Land anerkannt wird, das ein angemessenes Schutzniveau fir
personenbezogene Daten bietet, die Standardvertragsklauseln fir solche Ubermittlungen gelten. Fiir
Ubermittlungen personenbezogener Daten aus dem EWR, die den EU-Standardvertragsklauseln unterliegen,
gelten die EU-Standardvertragsklauseln als abgeschlossen (und durch diesen Verweis in diesen DPA
aufgenommen) und gemaR Anhang IIl ausgefullt.

10.3 Wenn die verbindlichen Unternehmensregeln von PTC: Auftragsverarbeiterrichtlinie gelten, werden alle
Bestimmungen der verbindlichen Unternehmensregeln: Auftragsverarbeiterrichtlinie durch Verweis in diesen
DPA aufgenommen und sind fir den Kunden so verbindlich und durchsetzbar, als ob sie in diesem DPA in ihrer
Gesamtheit aufgefiihrt waren. Im Falle eines Widerspruchs oder einer Unstimmigkeit zwischen diesem DPA und
den verbindlichen  Unternehmensregeln:  Auftragsverarbeiterrichtlinie  haben die  Verbindlichen
Unternehmensregeln: Auftragsverarbeiterrichtlinie Vorrang.

Rangfolge. Wenn zwischen dem Kunden und PTC mehr als ein Ubermittlungsmechanismus gilt, unterliegt die
Ubermittlung personenbezogener Daten einem einzigen Ubermittlungsmechanismus gemaR der folgenden
Rangfolge: (i)  Verbindliche  Unternehmensregeln:  Auftragsverarbeiterrichtlinie, und (i)  die
Standardvertragsklauseln.
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10.4 VK-Zusatz. Die Parteien vereinbaren, dass in dem MaRe, in dem der Kunde personenbezogene Daten aus dem
Vereinigten Konigreich an PTC entweder direkt oder im Wege der Weiterlbermittlung in ein Land oder einen
Empfénger auRerhalb des Vereinigten Konigreichs Gbermittelt, das bzw. der von der zustdndigen britischen
Aufsichtsbehorde oder Regierungsstelle fiir das Vereinigte Konigreich nicht als ein Land oder Empfanger
anerkannt wird, das bzw. der ein angemessenes Schutzniveau fir personenbezogene Daten bietet, der VK-Zusatz
fiir solche Ubermittlungen gilt und gemaR Anhang Ill als abgeschlossen (und durch diesen Verweis in diesen DPA
aufgenommen) und erfillt gilt.

10.5 Sonstige internationale Ubermittlungen: Wenn PTC personenbezogene Daten im Auftrag eines Kunden
verarbeitet, der in einem Nicht-EWR-Land, in der Schweiz oder im Vereinigten Kdénigreich ansassig ist, stellt PTC
sicher, dass die Ubermittlung in Ubereinstimmung mit dem anwendbaren Recht erfolgt. Dazu gehért auch die
Ubermittlung personenbezogener Daten an einen Empfinger, der verbindliche Unternehmensregeln in
Ubereinstimmung mit dem anwendbaren Recht aufgestellt hat, oder an einen Empfianger, der
Standardvertragsklauseln ausgearbeitet hat, die von der zustdndigen Datenschutzbehérde angenommen oder
genehmigt wurden.

11. Unterstltzung des Kunden in Bezug auf die Datenschutzverpflichtungen

11.1PTC benachrichtigt den Kunden unverziglich GUber jeden Antrag, den es von einer Einzelperson erhalten hat,
um deren Rechte nach anwendbarem Recht auszuiben. Es wird die Anfrage nicht selbst beantworten, es sei
denn, es wird vom Kunden dazu erméchtigt.

11.2 Unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen
unterstitzt PTC a) den Kunden bei der Erfillung seiner Pflichten zur Beantwortung von Antrdgen von
Personen zur Austbung ihrer Rechte und b) den Kunden bei der Einhaltung der folgenden Pflichten gemaR
anwendbarem Recht;

(@) die Verpflichtung zur Durchfihrung einer Risikobewertung in Bezug auf die Verarbeitung
personenbezogener Daten und/oder einer Bewertung der Auswirkungen der geplanten
Verarbeitungsvorgdnge auf den Schutz personenbezogener Daten (eine ,Datenschutz-
Folgenabschatzung”);

(b) die Verpflichtung, die zustandige(n) Aufsichtsbehorde(n) vor der Verarbeitung personenbezogener
Daten zu konsultieren, wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die
Verarbeitung zu einem hohen Risiko flihren wirde, wenn der Kunde keine MaRnahmen zur
Risikominderung trifft;

(c) die Verpflichtung, dafiir zu sorgen, dass die personenbezogenen Daten richtig und aktuell sind,
indem der Kunde unverziglich informiert wird, wenn PTC feststellt, dass die von ihm verarbeiteten

personenbezogenen Daten unrichtig oder veraltet sind;

(d) die Verpflichtung, den Kunden bei der Einhaltung der Verpflichtungen in Bezug auf die Sicherheit
der Verarbeitung personenbezogener Daten zu unterstitzen.

12. PTC als Verantwortlicher:
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Der Kunde erkennt an und erklart sich damit einverstanden, dass PTC in Bezug auf Kundenkontodaten und
Kundennutzungsdaten ein unabhéangiger Verantwortlicher ist und nicht ein gemeinsamer Verantwortlicher mit dem
Kunden. PTC wird Kundenkontodaten und Kundennutzungsdaten als Verantwortlicher verarbeiten, (i) um die Beziehung
zum Kunden zu verwalten; (ii) um die Kerngeschéaftsvorgange des Unternehmens, wie z. B. Buchhaltung, durchzufihren,
zu Compliance-Zwecken und um die Beziehung zum Kunden zu verwalten; (iii) um Betrug, Sicherheitsvorfalle und
sonstigen Missbrauch der Dienstleistungen zu Uberwachen, zu untersuchen, zu verhindern und aufzudecken und um
Schéden fur den Kunden und die Kundendaten zu verhindern; (iv) zu Zwecken der Identitatsiiberprifung; (v) zur
Erflillung gesetzlicher oder behordlicher Verpflichtungen, die fur die Verarbeitung und Aufbewahrung
personenbezogener Daten gelten und denen PTC unterliegt; und (vi) soweit dies nach dem anwendbaren Recht und in
Ubereinstimmung mit diesem DPA und der Vereinbarung sonst zuléssig ist. PTC kann die Kundennutzungsdaten auch
als Verantwortlicher verarbeiten, um die Dienstleistungen bereitzustellen, zu optimieren, zu verbessern und zu warten,
einschlieRlich der Behebung von Problemen und der Entwicklung neuer Produkte und Funktionen, soweit dies nach
anwendbarem Recht zul3ssig ist. Jegliche Verarbeitung durch PTC als Verantwortlicher erfolgt in Ubereinstimmung mit
der Datenschutzrichtlinie von PTC, die unter https://www.ptc.com/en/documents/policies/privacy abrufbar
ist.
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13. CCPA-Bestimmung

Im Verhaltnis zwischen dem Kunden und PTC ist der Kunde im Sinne des CCPA ein , Unternehmen” und PTC ein
,Dienstleistungsanbieter”, der personenbezogene Daten flr geschéftliche Zwecke erhalt. PTC wird
personenbezogene Daten nicht an ,Dritte” ,verkaufen” oder mit ihnen ,teilen” und darf sie nicht aufbewahren,
nutzen oder weitergeben, es sei denn, dies ist fir den spezifischen Zweck der Erbringung der Dienstleistungen fir
den Kunden gemaR der Vereinbarung erforderlich oder anderweitig in der Vereinbarung festgelegt oder gemafR
dem CCPA zulassig. Fur diese Zwecke haben die Begriffe ,,Unternehmen”, ,Dienstleister”, ,Dritter”, ,verkaufen”
und ,teilen” die ihnen in Abschnitt 1798.140 des CCPA zugewiesene Bedeutung. PTC bestatigt, dass es die
Beschrankungen in diesem Abschnitt 13 versteht und sie einhalten wird.

14. Nichteinhaltung dieses DPA und Kiindigung

Die Haftung jeder Partei und der mit ihr verbundenen Unternehmen im Rahmen dieses DPA unterliegt den
Haftungsausschliissen und -beschrankungen, die in der Vereinbarung festgelegt sind. Jegliche Anspriiche gegen PTC
oder seine verbundenen Unternehmen im Rahmen dieses DPA kénnen nur von dem Kundenunternehmen geltend
gemacht werden, das Partei der Vereinbarung ist. In keinem Fall wird dieser DPA oder eine Partei die Rechte einer
Person oder einer zustandigen Aufsichtsbehorde einschréanken oder begrenzen.

15. Abfrage und Léschung von Kundendaten

Nach Beendigung oder Ablauf der Vereinbarung kann der Kunde die Kundendaten wie in der Vereinbarung
beschrieben exportieren, oder, wenn die Kundendaten nicht exportiert werden kénnen, gibt PTC die
Kundendaten an den Kunden zurtck. PTC 6scht alle Kundendaten ca. 30 Tage nach Beendigung der Vereinbarung
in Ubereinstimmung mit den Bedingungen der Vereinbarung, es sei denn, anwendbares Recht schreibt eine
weitere Speicherung der Kundendaten vor. Bis zur Lodschung oder Rickgabe der Kundendaten sorgt PTC weiterhin
fur die Einhaltung dieses DPA.

16. Verschiedenes

16.1 Die Parteien vereinbaren, dass dieser DPA alle bestehenden DPA ersetzt, die die Parteien zuvor in Verbindung mit
den Dienstleistungen abgeschlossen haben.

16.2 Dieser DPA unterliegt den Bestimmungen Uber das geltende Recht und die Gerichtsbarkeit in der Vereinbarung
und ist entsprechend auszulegen, sofern das anwendbare Recht nichts anderes vorschreibt.

16.3 Dieser DPA und die Standardvertragsklauseln enden gleichzeitig und automatisch mit der L&schung der

Kundendaten durch PTC gemaR Abschnitt 15 dieses DPA.

[Der Rest der Seite ist absichtlich leer.]
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Kategorien von betroffenen Personen, deren personenbezogene Daten verarbeitet werden

Der Kunde kann personenbezogene Daten an die Dienstleistungen Ubermitteln, deren Umfang vom Kunden nach eigenem
Ermessen bestimmt und kontrolliert wird und die unter anderem personenbezogene Daten zu den folgenden Kategorien von
Personen enthalten konnen, jedoch nicht darauf beschrankt sind:

o Arbeitnehmer, Vertreter, Berater, Freiberufler des Kunden (die natirliche Personen sind);
o Arbeitnehmer oder Kontaktpersonen von Kunden des Kunden, Interessenten, Geschaftspartner und Verkaufer;
o  Benutzer des Kunden, die vom Kunden zur Nutzung der Dienstleitungen autorisiert wurden.

Kategorien von verarbeiteten personenbezogenen Daten

Der Kunde kann personenbezogene Daten an die Dienstleistungen Gibermitteln, deren Umfang vom Kunden nach eigenem
Ermessen bestimmt und kontrolliert wird und die folgende Kategorien personenbezogener Daten umfassen kénnen, aber
nicht darauf beschrankt sind:

Vor- und Nachname;

Titel;

Position;

Arbeitgeber;

Kontaktinformationen (Unternehmen, E-Mail, Telefon, physische Geschéaftsadresse);

ID-Daten;

O O O O O O O

Sensible verarbeitete Daten (falls zutreffend) und angewandte Beschrinkungen oder Schutzmafsnahmen, die der Art der Daten und den
damit verbundenen Risiken voll Rechnung tragen, wie z. B. strikte Zweckbindung, Zugangsbeschrénkungen (einschliefslich des Zugangs nur
fiir Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnung des Zugangs zu den Daten, Beschrdnkungen fiir die
Weitergabe oder zusdtzliche SicherheitsmafSnahmen.

e Keine.

Art der Verarbeitung

e Sammeln, Aufzeichnen, Organisieren, Strukturieren, Speichern, Anpassen oder Andern, Abrufen, Abfragen,
Offenlegen durch Ubermittlung, Verbreiten oder anderweitige Bereitstellung, Einschranken, Léschen oder
Vernichten, soweit dies fir die Erbringung der Dienstleistungen erforderlich ist.

Zweck(e), fiir den/die die personenbezogenen Daten im Namen des Kunden verarbeitet werden
e  Erbringung der in der Vereinbarung ndher definierten Dienstleistungen.
Dauer der Verarbeitung

e die Laufzeit, fur die PTC die Dienstleistungen gemaR der Vereinbarung erbringt, sowie jede Verlangerung oder
Erneuerung dieser Laufzeit.
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Technische und organisatorische MaRnahmen einschlieflich technischer und organisatorischer MaRnahmen zur
Gewahrleistung der Sicherheit der Kundendaten

,Netzwerk” bedeutet eine Ansammlung von Computern, Servern, GroRrechnern, Netzwerkgeraten, Peripheriegeraten
oder anderen Geraten, die miteinander verbunden sind, um die gemeinsame Nutzung von Daten zu ermoglichen, die
Uber ein lokales Netzwerk (LAN) oder ein Weitverkehrsnetz (WAN) miteinander verbunden sind.

,Sicherheitskontrollen” sind alle spezifischen Hardware-, Software- oder Verwaltungsmechanismen, die erforderlich sind,
um NIST 800-53 in Ubereinstimmung mit den Bedingungen dieser Vereinbarung als Methoden zur Bewiltigung von
Sicherheitsrisiken fur informationstechnische Systeme und relevante physische Standorte oder zur Umsetzung damit
verbundener  Richtlinien  durchzusetzen. Sicherheitskontrollen  spezifizieren  Technologien, Methoden,
Implementierungsverfahren und andere detaillierte Faktoren oder andere Prozesse, die zur Umsetzung von Elementen
der Sicherheitsrichtlinie, die fir bestimmte Gruppen, Personen oder Technologien relevant sind, verwendet werden.

,Sicherheitsrichtlinien” sind Anweisungen zur Sicherung von Unternehmensinformationen in Bezug auf die Sicherheit und
zur Einhaltung der anwendbaren Gesetze und Vorschriften.

,Sicherheitsverfahren” sind schrittweise MaRnahmen, die ergriffen werden, um die Einhaltung der NIST 800-53- und/oder
ISO27001-Zertifizierung zu erreichen und aufrechtzuerhalten.

,Systeme” bedeutet Computer-Software, Firmware, Computer-Hardware (unabhéngig davon, ob es sich um allgemeine
oder spezielle Systeme handelt), Telekommunikationseinrichtungen (einschlieRlich aller Sprach-, Daten- und
Videonetzwerke) und/oder andere dhnliche oder verwandte automatisierte, computergestitzte Elemente und/oder
Software.

Um seinen Sicherheitsverpflichtungen gemaR der Vereinbarung und dem DPA nachzukommen, wird PTC jederzeit: (i)
Uber Sicherheitsprozesse verfiigen, die den besten Industriestandards entsprechen, wie z. B. die Zertifizierung nach
ISO27001, oder die ,moderaten” Kontrollen der Sicherheitsanforderungen des National Institute of Standards and
Technology (NIST) 800-53 implementiert haben; (ii) die Sicherheitsanforderungen, Verpflichtungen, Spezifikationen
und Verfahren zur Meldung von Ereignissen einhalten, die in diesem DPA festgelegt sind;

1. Sicherheitsprogramm und -verwaltung
PTC wird zu jeder Zeit ein Sicherheitsprogramm aufrechterhalten, das Folgendes umfasst:

(@) einen CISO (Beauftragter fur Informationssicherheit) oder einen Beauftragten flr Sicherheit, der die folgenden
Anforderungen erfllt;

(b) Sicherheitsrichtlinien, -verfahren und -kontrollen;

(c) ein Programm zur Verwaltung von Sicherheitsvorfallen;

(d) ein Programm zur Sensibilisierung und Schulung aller Mitarbeiter, das diese Verpflichtung unterstiitzt;

(e) ein Programm zur Verwaltung von Sicherheitsdnderungen, um die Stabilitdt und Zuverldssigkeit der
Sicherheitsumgebung von PTC wahrend des Sicherheitsanderungsprozesses zu férdern; und

(f) Geschaftskontinuitdts- und Notfallwiederherstellungsplane, einschlielllich regelméaRiger Tests;

(g) ein Verfahren zur Bewertung von Sicherheitsrisiken, um Risiken zu erkennen, zu bewerten, darauf zu reagieren
und zu behandeln;

(h) wenn der Anbieter im Rahmen dieses Auftrags Software entwickelt und bereitstellt, wird der Anbieter einen
sicheren Softwareentwicklungszyklus einhalten, der sich an Branchenstandards wie OWASP OPEN SAMM
orientiert.

(i) Wenn der Anbieter im Rahmen dieses Auftrags Cloud-Dienste (laaS, PaaS, SaaS) anbietet, wird er seine Praktiken
an die CSA CCM- und SOC2-Standards anpassen.

2. Sicherheitsfunktion und -tberprifung
PTC wird Folgendes aufrechterhalten:
(@) eine Sicherheitsarchitektur, die in angemessener Weise die Angleichung und Umsetzung wirksamer NIST-800-
53-Sicherheitskontrollen gewahrleistet;
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(b)

(©
(d)
()
)

ein System wirksamer Firewall(s) und Technologien zur Erkennung von Eindringlingen, die zum Schutz der Daten
erforderlich sind;

geeignete Elemente der Netzsicherheitsgestaltung, die eine Trennung der Daten vorsehen;

Verfahren zur Verschliisselung von Daten bei der Ubertragung und Speicherung;

Verfahren zur Gewahrleistung regelmaRiger Tests der Sicherheitssysteme und -prozesse von PTC;

Datenbank- und Anwendungsschicht-Designprozesse, die sicherstellen, dass Website-Anwendungen so
konzipiert sind, dass Kundendaten, die Uber solche Systeme erfasst, verarbeitet und Ubertragen werden,
geschitzt sind.

3. Uberwachung und Patch-Verwaltung

(@)

PTC hat Folgendes eingerichtet und wird dies wahrend der Laufzeit der Vereinbarung aufrechterhalten:
Mechanismen, um Sicherheits-Patches aktuell zu halten;

(b) Uberwachungssysteme und -verfahren zur Aufdeckung versuchter und tatsichlicher Angriffe auf Kundendaten

oder des Eindringens in diese;

) Verfahren zur Uberwachung, Analyse und Reaktion auf Sicherheitswarnungen;

(d) Verwendung und regelmafRige Aktualisierung von handelstblicher, moderner Antiviren- und Anti-Malware-

Software; und
Verfahren zur regelmaRigen Uberpriifung der Integritat der installierten Software.

4. Fernzugriffskontrolle durch autorisierte PTC-Benutzer

(@)

PTC wird Folgendes durchsetzen:
geeignete Mechanismen fiir die Benutzerauthentifizierung und -autorisierung in Ubereinstimmung mit einer
,Kenntnis nur, wenn notig“-Politik;

(b) Kontrollen zur Durchsetzung strenger Zugriffsbeschrankungen fur autorisierte Remote-Benutzer, sowohl von PTC

(©

als auch von Unterauftragsverarbeitern, soweit zutreffend;
rechtzeitige und genaue Verwaltung von autorisierten Benutzerkonten und Authentifizierungsmanagement;

(d) Mechanismen zur Verschlisselung oder zum Hashing aller Kennworter;

(e)
()
(8

Verfahren zum sofortigen Entzug des Zugriffs inaktiver/beendeter/lbertragener autorisierter Benutzer;
Verfahren zur Aufrechterhaltung der Aufgabentrennung;

Verfahren, die sicherstellen, dass jedem autorisierten Benutzer mit Computerzugang eindeutige IDs zugewiesen
werden; und

(h) Verfahren, die sicherstellen, dass die von PTC bereitgestellten Standardwerte fir Passworter und

Sicherheitsparameter gedndert und angemessen verwaltet werden;
angemessene Anwendung der Multi-Faktor-Authentifizierung (MFA) fir Systeme im Zusammenhang mit der
Leistungsbeschreibung des Kunden.

5. Zugangskontrolle fir Einrichtungen

@

PTC hat Folgendes festgelegt und wird es wahrend der Laufzeit der Vereinbarung umsetzen:
physische Schutzmechanismen fir alle Informationsglter und Informationstechnologie, um sicherzustellen, dass
diese Glter und Technologien in geeigneten Datenzentren gespeichert und geschitzt werden;

(b) geeignete Zugangskontrollen zur Einrichtung werden beibehalten, um den physischen Zugang zu den Systemen

(©

zu begrenzen;
Verfahren, die sicherstellen, dass der Zugang zu den Einrichtungen Uberwacht und nach dem Grundsatz
,Kenntnis nur, wenn notig” beschrankt wird;

(d) MaBnahmen zum Schutz vor Zerstdrung, Verlust oder Beschadigung von Kundendaten und kundenabhangigen

(e)

[Wei
PTC

Systemen aufgrund potenzieller Umweltgefahren, wie z.B. Feuer- und Wasserschaden oder technisches
Versagen; und

Kontrollen zur physischen Sicherung aller sensiblen Kundeninformationen und zur ordnungsgemaRen
Vernichtung solcher Informationen, wenn sie nicht mehr benotigt werden.

tere Informationen zu den Cybersicherheits- und Datenschutzprogrammen von PTC finden Sie im Trust Center von
unter https://www.ptc.com/en/about/trust-center, wo Sie auch Kopien der ISO27001- und SOC2 Typ lI-Berichte

von PTC erhalten kénnen.]
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ANHANG Il
Standardvertragsklauseln

Die folgenden Module der Standardvertragsklauseln gelten zwischen PTC Inc. (als Datenimporteur) und dem Kunden
(einschlieRlich des Kunden, der als Verantwortlicher im Namen seiner verbundenen Unternehmen und anderer
Verantwortlicher, auf die sich die Ubermittlung bezieht, handelt) (als Datenexporteur) und werden hiermit durch Verweis
in diese aufgenommen.

MODUL EINS — Ubermittlung von Verantwortlichen an Verantwortliche fiir Ubermittiungen, bei denen der Kunde ein
Verantwortlicher ist und PTC personenbezogene Daten als unabhéngiger Verantwortlicher geméalk dem DPA verarbeitet
MODUL ZWElI - Ubermittlung von Verantwortlichen an Auftragsverarbeiter fir die Ubermittlung von
personenbezogenen Daten an PTC als Auftragsverarbeiter und

MODUL DREI — Ubertragung von Auftragsverarbeiter zu Auftragsverarbeiter (wenn der Kunde ein Auftragsverarbeiter
und PTC ein Unterauftragsverarbeiter ist)

In Bezug auf die Standardvertragsklauseln gilt das Folgende:
e Klausel 9 —Verwendung von Unterauftragsverarbeitern.
o MODUL ZWEI UND MODUL DREI
= OPTION 2, Allgemeine schriftliche Vollmacht.
= Der Datenimporteur informiert den Datenexporteur mindestens 30 Tage im Voraus schriftlich
Uiber alle beabsichtigten Anderungen dieser Liste durch Hinzufligung oder Ersetzung von Sub-
PTCs, so dass der Datenexporteur gentigend Zeit hat, um vor der Beauftragung der Sub-PTC(s)
Einspruch gegen diese Anderungen zu erheben.
e Klausel 17 — Geltendes Recht
o MODUL EINS, ZWEI UND MODUL DREI
=  OPTION 1,
=  Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht
Rechte als Drittbeglinstigte zuldsst. Die Parteien vereinbaren, dass dies das Recht der Republik
Irland ist.
e Klausel 18 - Gerichtsstand und Zustandigkeit
o MODULEINS, ZWEI UND MODUL DREI
o (b) Die Parteien vereinbaren, dass dies die Gerichte der Republik Irland sind.

Anhang | zu den Standardvertragsklauseln
A. LISTE DER PARTEIEN
e 1-Der Datenexporteurist der Kunde, im eigenen Namen und im Namen der Verantwortlichen mit Sitz
in der Europaischen Union, dem Vereinigten Konigreich und der Schweiz.
e 2 —Der Datenimporteur ist PTC Inc, 121 Seaport Boulevard, Boston, MA 02021

und es gelten die jeweiligen Kontaktangaben fir den Kunden und PTC in der Vereinbarung.
B. BESCHREIBUNG DER DATENUBERMITTLUNG

Kategorien betroffener Personen, deren personenbezogene Daten Ubermittelt werden

e  Modul 1 —-von Verantwortlichen an Verantwortliche:

o Personen, die vom Kunden autorisiert sind, PTC-Produkte zu nutzen und/oder auf PTC-
Dienstleistungen zuzugreifen, d. h. Mitarbeiter, Berater, Unterauftragnehmer, Lieferanten,
Geschéftspartner und Kunden des Kunden.

e  Modul 2 —von Verantwortlichen an Auftragsverarbeiter

o Mitarbeiter des Kunden, Berater, Unterauftragnehmer, Lieferanten, Geschéaftspartner und
Kunden. Andere Personen, deren personenbezogene Daten vom Kunden in die
Dienstleistungen hochgeladen werden kénnen
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e  Modul 3 —von Auftragsverarbeitern an Auftragsverarbeiter
o Mitarbeiter des Kunden, Berater, Unterauftragnehmer, Lieferanten, Geschaftspartner und
Kunden. Andere Personen, deren personenbezogene Daten vom Kunden fir die
Dienstleistungen hochgeladen werden kénnen.

Kategorien von betroffenen Personen, deren personenbezogene Daten Ubermittelt werden:
Die Ubermittelten personenbezogenen Daten kénnen die folgenden Datenkategorien betreffen:

e Modul 1:

Name, Firma, Benutzername, UserlD, Organisation, geschéftliche Kontaktdaten, Interaktionen mit PTC-
Produkten und -Dienstleistungen, wie z. B. Protokolldateien und Vorfallsberichte. IP-Adressen, Cookie-
Daten, Geratekennungen und ahnliche geratebezogene Informationen.

e Modul 2 und Modul 3: Name, Firma, Organisation, geschéaftliche Kontaktdaten, Interaktionen mit PTC-
Produkten und -Dienstleistungen, wie z.B. Protokolldateien und Vorfallsberichte, sowie
personenbezogene Daten, die in die Dienstleistungen von PTC hochgeladen wurden. Es werden keine
sensiblen Daten Gbermittelt.

H3ufigkeit der Ubermittlung (z. B. ob die Daten einmalig oder kontinuierlich (ibermittelt werden)
Kontinuierlich.

Art der Verarbeitung

Der Datenimporteur verarbeitet personenbezogene Daten in dem Malie, wie es flr die Erbringung der
in der Vereinbarung néher beschriebenen Dienstleistungen erforderlich ist und wie es die Bedingungen
der Vereinbarung (einschliefRlich DPA) zulassen, einschlief3lich:

Sammlung, Aufzeichnung, Organisation, Strukturierung, Speicherung, Anpassung oder Anderung,
Abruf, Abfrage, Offenlegung durch Ubermittlung, Verbreitung oder anderweitige Bereitstellung,
Einschrankung, Loschung oder Vernichtung, soweit dies jeweils flir den Datenimporteur zur Erbringung
der Dienstleistungen erforderlich ist.

Der Zeitraum, fur den die personenbezogenen Daten aufbewahrt werden, oder, falls dies nicht moglich ist, die Kriterien,
nach denen dieser Zeitraum festgelegt wird.
Personenbezogene Daten werden bei Beendigung der Dienstleistung in Ubereinstimmung mit den
Bedingungen der Vereinbarung gel6scht.

Bei Ubermittlungen an (Sub-)PTCs sind auch Gegenstand, Art und Dauer der Verarbeitung anzugeben.

Siehe: https://www.ptc.com/en/documents/legal-agreements/data-processing-terms-and-conditions

C. ZUSTANDIGE AUFSICHTSBEHORDE
e Angabe der zustandigen Aufsichtsbehorde(n) gemaR Klausel 13:
o Die zustandige Aufsichtsbehdrde ist die Datenschutzkommission der Republik Irland (Data Protection
Commission of the Republic of Ireland).

Anhang Il der Standardvertragsklauseln — Technische und organisatorische MaBnahmen.

Es gilt Anhang Il des DPA.
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(a) Tabelle 1 des VK-Zusatzes enthélt in Abschnitt A dieses Anhangs Il die Angaben zu den Parteien und die wichtigsten
Kontaktinformationen.

(b) Tabelle 2 des VK-Zusatzes enthélt in Absatz B dieses Anhangs Il Informationen Uber die Version der genehmigten
EU-SCC, Module und ausgewahlte Klauseln, denen dieser VK-Zusatz beigefligt ist.

(c) In Tabelle 3 des VK-Zusatzes ist Folgendes aufgefihrt:

1. Die Liste der Parteien befindet sich in Abschnitt A dieses Anhangs IlI.

2. Die Beschreibung der Ubermittlung ist in Abschnitt B (Art der Verarbeitung) in Anhang Il enthalten.

3. Anhang Il (Technische und organisatorische Sicherheitsmanahmen) gilt als Anhang Il der Internationalen
DatenUbermittlungsvereinbarung des Vereinigten Konigreichs.

4. Die Liste der Unterauftragsverarbeiter ist unter der folgenden Adresse verflgbar: https://www.ptc.com/-
/media/Files/PDFs/legal-agreements/fy18/PTC-Inc-List-of-Sub-processors.pdf.

(d) In Tabelle 4 des VK-Zusatzes konnen sowohl der Importeur als auch der Exporteur den VK-Zusatz gemaR den
Bestimmungen des VK-Zusatzes beenden.

2.5 Widerspruch. Im Falle eines Widerspruchs oder einer Unstimmigkeit zwischen den Standardvertragsklauseln oder
dem VK-Zusatz und anderen Bestimmungen dieses DPA oder der Vereinbarung haben die Bestimmungen der
Standardvertragsklauseln bzw. des VK-Zusatzes Vorrang.
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