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Ein Kanal stellt eine Verbindung zwischen Treiber fir OPC UA-Client und einem OPC UA-Server dar. Die zuge-
horigen Eigenschaften werden zuerst wahrend der Kanalerstellung festgelegt und kénnen ggf. spater auf-
gerufen werden, indem Sie auf Kanal | Eigenschaften... klicken.

Ein Gerat entspricht einem OPC UA-Abonnement: Es abonniert angegebene OPC UA-Elemente/Tags und emp-
fangt Daten. Seine Eigenschaften werden zuerstim Gerateassistenten festgelegt und kénnen ggf. spater auf-
gerufen werden, indem Sie auf Geréat | Eigenschaften klicken.

Kanal- und Gerategrenzwerte
Die von diesem Treiber unterstiitzte maximale Anzahl von Kanélen liegt bei 256. Die maximale Anzahl von
Geraten, die von diesem Treiber unterstiitzt werden, liegt bei 256 pro Kanal.

Kanaleigenschaften - Aligemein

Dieser Server unterstiitzt die Verwendung von mehreren gleichzeitigen Kommunikationstreibern. Jedes Pro-
tokoll oder jeder Treiber, das/der in einem Serverprojekt verwendet wird, wird als Kanal bezeichnet. Ein Ser-
verprojekt besteht unter Umstdnden aus vielen Kanélen mit demselben Kommunikationstreiber oder mit
eindeutigen Kommunikationstreibern. Ein Kanal fungiert als grundlegender Baustein eines OPC-Links. Diese
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Gruppe wird verwendet, um allgemeine Kanaleigenschaften (wie z.B. die ID-Attribute und den Betriebsmodus)
anzugeben.

Eigenschaftengruppen = Identifikation
Allgemein glarni .
Sean-Modus TES'E IEDung
Zeitvorgabe : lre: _e"r
Automatische Herabstufung oo
: Kanalzuweisung
Tag-{Generemning e
Protokolleinstellungen —
= Betriebsmodus
Tag-Import 2 ; e
Emitthing atenszammiung | tivieren
Simuliert Mein
=l Tag-£ahler
Statische Tags 1
Identifikation

Name: Geben Sie die benutzerdefinierte ID dieses Kanals an. Bei jedem Serverprojekt muss jeder Kanalname
eindeutig sein. Zwar kdnnen Namen bis zu 256 Zeichen lang sein, doch haben einige Client-Anwendungen
beim Durchsuchen des Tag-Raums des OPC-Servers ein eingeschrénktes Anzeigefenster. Der Kanalname ist
ein Teil der OPC-Browserinformationen. Die Eigenschatt ist erforderlich, um einen Kanal zu erstellen.

@ Informationen (iber reservierte Zeichen finden Sie in der Serverhilfe unter ,So benennen Sie Kanéle, Geréte,
Tags und Tag-Gruppen richtig”.

Beschreibung: Geben Sie benutzerdefinierte Informationen Gber diesen Kanal an.
# Viele dieser Eigenschaften, einschlief3lich der Beschreibung, verfiigen liber ein zugeordnetes System-Tag.

Treiber: Geben Sie das Protokoll/den Treiber fir diesen Kanal an. Geben Sie den Geréatetreiber an, der wah-
rend der Kanalerstellung ausgewahlt wurde. Es ist eine deaktivierte Einstellung in den Kanaleigenschaften.
Die Eigenschaftist erforderlich, um einen Kanal zu erstellen.

Hinweis: Beim Online-Vollzeitbetrieb des Servers kénnen diese Eigenschaften jederzeit gedndert werden.
Dies schlieRt das Andern des Kanalnamens ein, um zu verhindern, dass Clients Daten am Server registrieren.
Wenn ein Client bereits ein Element vom Server abgerufen hat, bevor der Kanalname geéndert wurde, sind die
Elemente davon nicht beeinflusst. Wenn die Client-Anwendung das Element nach der Anderung des Kanal-
namens freigibt und versucht, es mit dem alten Kanalnamen erneut abzurufen, wird das Element nicht akzep-
tiert. Es sollten keine Anderungen an den Eigenschaften erfolgen, sobald eine groRe Client-Anwendung
entwickelt wurde. Verwenden Sie die richtige Benutzerrollen- und Berechtigungsverwaltung, um zu verhindern,
dass Operatoren Eigenschaften &ndern oder auf Serverfunktionen zugreifen.

Diagnose

Diagnoseerfassung: Wenn diese Option aktiviert ist, stehen die Diagnoseinformationen des Kanals fir OPC-
Anwendungen zur Verfligung. Da fir die Diagnosefunktionen des Servers eine minimale Mehr-
aufwandsverarbeitung erforderlich ist, wird empfohlen, dass sie bei Bedarf verwendet werden und ansonsten
deaktiviert sind. Die Standardeinstellung ist deaktiviert.

Hinweise: Diese Eigenschaft ist nicht verfigbar, wenn der Treiber Diagnosen nicht unterstiitzt.
# Weitere Informationen dazu finden Sie in der Serverhilfe unter "Kommunikationsdiagnosen".

Tag-Zahler

Statische Tags: Gibt die Gesamtanzahl der definierten statischen Tags auf dieser Ebene (Gerat oder Kanal)
an. Diese Informationen kdnnen bei der Problembehandlung und beim Lastenausgleich hilfreich sein.

Kanaleigenschaften - Schreiboptimierungen

Der Server muss sicherstellen, dass die von der Client-Anwendung geschriebenen Daten rechtzeitig auf das
Gerat gelangen. In Anbetracht dieses Ziels stellt der Server Optimierungseigenschaften bereit, um die jewei-
ligen Anforderungen zu erfiillen bzw. die Reaktionsfahigkeit der Anwendungen zu verbessern.
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Eigenschaftengruppen = Schreiboptimierungen
Optimierungsmethode Mur den letzten Wert fir alle Tags schr...
Servicezyklus 10

Allgemein
Serelle Kommunilation

Schreiboptimierungen

Optimierungsmethode: Mit dieser Option wird gesteuert, wie Schreibdaten an den zugrunde liegenden Kom-
munikationstreiber weitergeleitet werden. Die Optionen sind:

« Alle Werte fiir alle Tags schreiben: Mit dieser Option wird der Server gezwungen, fiir jeden Wert einen
Schreibvorgang auf dem Controller zu versuchen. In diesem Modus sammelt der Server weiterhin
Schreibanforderungen und fiigt sie der internen Schreibwarteschlange des Servers hinzu. Der Server
verarbeitet die Schreibwarteschlange und versucht, sie zu leeren, indem er so schnell wie mdglich
Daten auf das Gerat schreibt. In diesem Modus wird sichergestellt, dass alles, was von den Client-
Anwendungen geschrieben wird, an das Zielgerat gesendet wird. Dieser Modus sollte ausgewahlt wer-
den, wenn die Reihenfolge des Schreibvorgangs oder der Inhalt des Schreibelements eindeutig auf
dem Zielgerat zu finden sein muss.

« Nur den letzten Wert fiir nicht boolesche Tags schreiben: Viele aufeinander folgende Schreibvorgénge
flir denselben Wert kénnen sich aufgrund der Zeit, die tatsachlich zum Senden der Daten auf das Gerat
erforderlich ist, in der Schreibwarteschlange ansammeln. Wenn der Server einen Schreibwert aktua-
lisiert, der bereits in die Schreibwarteschlange eingefligt wurde, sind weitaus weniger Schreibvorgange
erforderlich, um denselben Endausgabewert zu erhalten. Auf diese Weise sammeln sich keine zusatz-
lichen Schreibvorgange in der Warteschlange des Servers an. Wenn der Benutzer den Schiebeschalter
nicht mehr verschiebt, erreicht der Wert im Gerat praktisch in derselben Zeit den richtigen Wert. Dem
Modus entsprechend wird jeder Wert, der kein boolescher Wert ist, in der internen Warteschlange des
Servers aktualisiert und bei der nachstmoglichen Gelegenheit an das Gerat gesendet. Dies kann die
Anwendungsleistung erheblich verbessern.

Hinweis: Mit dieser Option wird nicht versucht, Schreibvorgange in Boolesche Werte zu optimieren.
Dadurch kénnen Benutzer den HMI-Datenvorgang optimieren, ohne Probleme mit Booleschen Ope-
rationen (z.B. eine voriibergehende Schaltflache) zu verursachen.

« Nurden letzten Wert fiir alle Tags schreiben: Mit dieser Option wird die hinter der zweiten Opti-
mierungsmethode stehende Theorie auf alle Tags angewendet. Sie ist besonders nitzlich, wenn die
Anwendung nur den letzten Wert an das Gerat senden muss. In diesem Modus werden alle Schreib-
vorgange optimiert, indem die derzeit in der Schreibwarteschlange befindlichen Tags vor dem Senden
aktualisiert werden. Dies ist der Standardmodus.

Servicezyklus: Wird verwendet, um das Verhaltnis von Schreib- und Lesevorgdngen zu steuern. Das Verhéltnis
basiertimmer auf einem Lesevorgang fiir jeden zehnten Schreibvorgang. Fiir den Servicezyklus wird stan-
dardmafig 10 festgelegt. Dies bedeutet, dass 10 Schreibvorgange fiir jeden Lesevorgang erfolgen. Zwar fiihrt
die Anwendung eine grof3e Anzahl fortlaufender Schreibvorgange durch, doch muss sichergestellt werden,
dass es flir Lesedaten weiterhin Verarbeitungszeit gibt. Die Einstellung 1 hat zur Folge, dass ein Lesevorgang
fir jeden Schreibvorgang erfolgt. Wenn es keine durchzufiihrenden Schreibvorgéange gibt, werden Lese-
vorgange fortlaufend verarbeitet. Dies ermdglicht eine Optimierung flir Anwendungen mit fortlaufenden Schreib-
vorgéngen gegeniiber einem ausbalancierteren Datenzufluss und -abfluss.

Hinweis: Es wird empfohlen, dass fiir die Anwendung die Kompatibilitdt mit den Verbesserungen zur Schrei-
boptimierung charakteristisch ist, bevor sie in einer Produktionsumgebung verwendet wird.

Kanaleigenschaften - Erweitert

Diese Gruppe wird verwendet, um erweiterte Kanaleigenschaften anzugeben. Nicht alle Treiber unterstiitzen
alle Eigenschaften; so wird die Gruppe "Erweitert" fiir jene Geréte nicht angezeigt.
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Eigenschaftengruppen = Nicht nomalisierte Roat-Handhabung
Gleitkommawerte Durch Mull ersetzen
- Verzogerung zwischen Geraten

Verzogerung zwischen Geraten... | 0

Allgemein
Serielle Kommunilcation
Schreiboptimierungen

Kommunilationssenalisienung

Nicht normalisierte Float-Handhabung: Ein nicht normalisierter Wert wird als "Unendlich", "Nichtzahlenwert
(NaN)" oder als "Denormalisierte Zahl" definiert. Die Standardeinstellung ist Durch Null ersetzen. Fir Treiber,
die eine native Float-Handhabung aufweisen, wird standardmaRig unter Umstanden "Nicht gedndert" ver-
wendet. Durch Behandlung nicht normalisierter Gleitkommazahlen kénnen Benutzer festlegen, wie ein Treiber
mit nicht normalisierten IEEE-754-Gleitkommadaten umgeht. Es folgen Beschreibungen der Optionen:

« Durch Null ersetzen: Diese Option ermoéglicht es einem Treiber, nicht normalisierte IEEE-754-Gleit-
kommawerte durch Null zu ersetzen, bevor sie an Clients libertragen werden.

« Nicht gedndert: Diese Option ermdglicht es einem Treiber, denormalisierte, normalisierte IEEE-754-
Nichtzahlenwerte und unendliche IEEE-754-Werte ohne jegliche Konvertierung oder Anderungen an
Clients zu lUibertragen.

Hinweis: Diese Eigenschaft ist deaktiviert, wenn der Treiber keine Gleitkommawerte unterstiitzt, oder wenn
er nur die angezeigte Option unterstiitzt. Gemaf der Float-Normalisierungseinstellung des Kanals unterliegen
nur Echtzeit-Treiber-Tags (wie z.B. Werte und Arrays) der Float-Normalisierung. Beispielsweise werden EFM-
Daten nicht durch diese Einstellung beeinflusst.

# Weitere Informationen (iber die Gleitkommawerte finden Sie unter "Mit nicht normalisierten Gleit-
kommawerten arbeiten" in der Serverhilfe.

Verzégerung zwischen Geraten: Geben Sie die Zeitdauer an, in der der Kommunikationskanal das Senden
einer Anforderung an das nachste Gerat verzogert, nachdem Daten vom aktuellen Geratin demselben Kanal
empfangen wurden. Null (0) deaktiviert die Verzégerung.

Hinweis: Diese Eigenschaftist nicht fir alle Treiber, Modelle und abhangige Einstellungen verfugbar.

Kanaleigenschaften - UA-Server

In den UA-Server-Eigenschaften wird der UA-Server-Endpunkt festgelegt, mit dem Treiber fir OPC UA-Client
eine Verbindung herstellt. OPC UA-Server kénnen einen oder mehrere UA-Endpunkte aufweisen, wobei diese
jeweils auf einem anderen Port gehostet werden oder unterschiedliche Sicherheitsoptionen enthalten.
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ex] Eigenschaften-Editor - OPC UA Client >
Eigenschaftengruppen = Endpunid
Al . Endpunkt-URL opc tep://hostname: 45320

gemein . e - -
Kt Sicherheitsrichtlinie Basic256 (Deprecated)
reicitot Meldungsmodus Signieren
LIA Sitzung
Authentifizienung

Standardeinstellungen (0] 4 Abbrechen Anwenden Hitfe

Endpunkt-URL: Mit dieser Eigenschaft wird die URL des Endpunkts festgelegt. Jeder Endpunkt hat eine ein-
deutige URL. Klicken Sie zum Lokalisieren einer URL auf..., um den OPC UA-Server-Browser aufzurufen. Der
Browser gibt die URL, Sicherheitsrichtlinie und den Meldungsmodus des ausgewdahlten Endpunkts zurick.

Hinweis: Bei einer Giber das Internet oder mehrere Doméanen hergestellten Verbindung besteht keine Még-
lichkeit, nach OPC UA-Endpunkten zu suchen. Bei Remote-Verbindungen muss der Endpunkt manuell ein-
gegeben werden. Dazu bendétigen Benutzer den Endpunkityp ("opc.tcp://"), den Host-Namen des Endpunkts
(IP-Adresse, URL oder DSN), gefolgt von der Port-Nummer des Endpunkts, getrennt durch ein Komma.

Sicherheitsrichtlinie: Mit dieser Eigenschaft wird die Sicherheitsrichtlinie des Endpunkts festgelegt. Es gibt vier
Optionen, aufgefiihrt von der sichersten bis zur am wenigsten sicheren Option: Basic256Sha256, Basic256,
Basic128Rsa15 und Keine. Die Standardvorgabe ist: Basic256Sha256. Die Sicherheitsrichtlinien Basic128R-
sa15 und Basic256 werden von der OPC Foundation ab der OPC UA-Spezifikation Version 1.04 als veraltet
angesehen. Die von diesen Richtlinien bereitgestellte Verschlisselung wird als weniger sicher betrachtet und
ihre Verwendung sollte auf das Bereitstellen von Abwartskompatibilitdt beschrankt werden. Wird eine andere
Richtlinie als Keine gewahlt, so erfordert es die Verbindung, dass Treiber fur OPC UA-Clientund der UA-Ser-
ver Zertifikate austauschen.

# Weitere Informationen finden Sie unter Zertifikatmodell.

Meldungsmodus: Mit dieser Eigenschaft wird der zu verwendende Verschlisselungsmodus festgelegt, wenn
Meldungen zwischen dem Treiber und Server gesendet werden. Es gibt drei Optionen: Keine, Signieren und
Signieren und verschliisseln. Die Standardvorgabe ist: Signieren und verschliisseln. Es folgen Beschrei-
bungen der Optionen:

« Keine: Dieser Modus ist am wenigsten sicher, aber auch am schnellsten.

« Signieren: Dieser Modus ist sicherer, kann jedoch die Kommunikation verlangsamen. Bei Verwendung
dieser Option wird eine Prifsumme am Ende der Meldung eingefligt, um zu gewahrleisten, dass der
Inhalt sauber und unverandert ankommt.

« Signieren und verschliisseln: Dieser Modus ist sicherer, kann jedoch die Kommunikation ver-
langsamen. Bei Verwendung dieser Option wird eine Priifsumme, die mit der unter "Sicher-
heitsrichtlinie" ausgewdéhlten Verschlisselungsmethode verschlisselt wurde, am Ende der Meldung
eingefiigt, um zu gewahrleisten, dass der Inhalt sauber und unverandert ankommt.

¥ UA-Endpunkte unterstiitzen Paare von Sicherheitsrichtlinien und Meldungsmodi. Beispielsweise kénnte ein
Server ggdf. die Sicherheitsrichtlinie "None" (Keine) und den Meldungsmodus "None" (Keinen) unterstiitzen und
so das Paar "None, None" (Keine/Keinen) bilden. Ebenso kdnnte ein Endpunkt das Paar "Basic128Rsa15,
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Signieren und verschliisseln" unterstiitzen. Achten Sie beim Konfigurieren der Sicherheitsrichtlinie und des Mel-
dungsmodus darauf, dass der UA-Endpunkt solche Paare unterstiitzt.
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Kanaleigenschaften - UA-Server-Browser

Mit dem OPC UA-Server-Browser kdnnen OPC UA-Server lokalisiert und ein OPC UA-Endpunkt fir die Ver-
bindung ausgewahlt werden.

U4 Server Browser @

Discovery Service

Discovery URL:

Discovery Port:
49320

|:| Use Discovery URL

UA Servers

S
i---;A, localhost
5B ServerjUA
=)= ope.tep:f{127,0.0,1:49320

- Basic128Rsa15 - Sign (Deprecated)

‘b Basic128Rsals - Sign and Encrypt (Deprecated)
i [} Basic256 - Sign (Deprecated)

J Basic256 - Sign and Encrypt (Deprecated)

@ Basic2565ha256 - Sign
i Basic2565ha256 - Sign and Encrypt
ﬂ Mone - Mone (Insecure)
+- 8" Remote Machine

Refresh

[ OK ll Cancel ‘ I Help I

A

Discovery URL: Mit dieser Eigenschaft kann nach OPC UA-Servern gesucht werden. Die URL wird unter
Umsténden so festgelegt, dass automatisch nach einem bestimmten Erkennungsdienst oder OPC UA-Server
im Netzwerk gesucht wird. Dadurch wird der Browser veranlasst, immer an dieser Position mit dem Browsen zu
beginnen. Diese Eigenschaft ist deaktiviert, wenn Use Discovery URL deaktiviert wird.

Discovery Port: Diese Eigenschaft gibt den Erkennungs-Port des betreffenden Endpunkts an. Der Erkennungs-
Portist der zu scannende OPC UA-Port auf Remote-Rechnern, wenn Rechner tGiber den Hierarchiebaum mit
den UA-Servern durchsucht werden.

Use Discovery URL: Bei Aktivierung dieser Option ist der Hierarchiebaum mit den UA-Servern mit OPC UA-Ser-
vern gefillt, die Uber die Erkennungs-URL lokalisiert wurden. Bei Deaktivierung dieser Option ist der Hier-
archiebaum des UA-Servers mit Netzwerkknoten gefillt, wodurch Benutzer das Netzwerk nach UA-Servern
durchsuchen kénnen. Beim Durchsuchen werden nur der Erkennungs-Port und der Port fir den lokalen Erken-
nungsdienst (4840) auf UA-Server gescannt.

UA Servers: Mithilfe dieser Eigenschaft wird nach OPC UA-Servern und OPC-Server-Endpunkten gesucht. Zum
Auswahlen eines Endpunkis kénnen Benutzer entweder auf eine Endpunkit-Richtlinie doppelklicken oder ihn/-
sie auswahlen und anschlieflend auf OK klicken. Zur Aktualisierung des ausgewahliten Knotens kénnen Benut-
zer mit der rechten Maustaste auf ihn klicken und anschlief3end auf Aktualisieren klicken.

¥ Einige Sicherheitsrichtlinien werden von der OPC UA Foundation als veraltet und weniger sicher ange-
sehen. Im Dialogfenster "Durchsuchen" sind diese Richtlinien mit einem orangen abgeschlossenen Schloss
sowie mit dem Text (Veraltet) gekennzeichnet. Die Sicherheitsrichtlinie "Kein" wird ebenfalls als unsicher ange-
sehen und ist mit einem offenen roten Schloss und dem Text (Unsicher) gekennzeichnet. Das abgeschlossene
griine Schloss gibt Endpunkte, die sicherere Sicherheitsrichtlinien verwenden, an

Aktualisieren: Mit dieser Eigenschaft wird der gesamte Hierarchiebaum der UA-Server erneut mit aktua-
lisiertem Inhalt erstellt. Sémtliche in der Erkennungsdienstgruppe vorgenommene Anderungen werden ange-
wendet.
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Kanaleigenschaften - UA-Sitzung

In der Gruppe "UA-Sitzung" kénnen Einstellungen fiir Verbindungs-Timeouts und Wiederholungsintervalle kon-
figuriert werden.

3 FEigenschaften-Editor - OPC UA Client >
Eigenschaftengruppen = UA Sitzung
; Werbindunas- Timeout {s) 30
Allgemein i i : =
: . Sitzungs-Timeout bei Inaktivitat (Minuten) 20
Schreiboptimienungen == : o &
Erwetert eueru|:|gswdenta ur Kanal (Minuten)
5 Intervall fir emeute Verbindung () B
UA Server =
UAStng [ R |2
Authertfiziening
Standardeinstellungen QK Abbrechen Anwenden Hilfe

Verbindungs-Timeout (s): Gibt an, wie lang der Kanal nach einem Verbindungsaufruf maximal auf eine erfolg-
reiche Verbindung wartet. Ein kiirzeres Timeout macht die Anwendung reaktionsfahiger; ein langeres Timeout
gibt dem Kanal eine bessere Mdglichkeit zum Herstellen der Verbindung. Der gliltige Bereich liegt zwischen 1
und 30. Der Standardwert ist 30 Sekunden.

Sitzungs-Timeout bei Inaktivitdt (Minuten): Gibt an, wie viele Minuten eine Sitzung ohne Aktivitat maximal
offen bleibt. Wenn der Client innerhalb dieses Intervalls keine Anforderung ausgeben kann, wird die Ver-
bindung automatisch vom Server beendet. Der gliltige Bereich liegt zwischen 1 und 20. Die Stan-
dardeinstellung ist 20 Minuten.

Erneuerungsintervall fiir Kanal (Minuten): Gibt den Zeitraum zwischen Kanalerneuerungen in Minuten an. Der
Treiber erneuert automatisch die Sicherheit des Kanals, nachdem 75 % dieser Zeit abgelaufen ist. Das Ver-
ringern dieser Zeitdauer macht den Kanal bzw. die Verbindung sicherer, verlangsamt méglicherweise jedoch
auch die Ubertragung von Informationen. Der giiltige Bereich liegt zwischen 10 und 60. Die Stan-
dardeinstellung ist 60 Minuten.

Intervall fiir erneute Verbindung (Sekunden): Gibt die Rate an, mit der der Kanal versucht, die Verbindung wie-
derherzustellen, wenn die Verbindung entweder fehlschlagt oder unterbrochen wird. Der giiltige Bereich liegt
zwischen 5 und 600. Der Standardwert ist 5 Sekunden. Das Intervall zwischen Verbindungsversuchen ent-
spricht mindestens der durch Intervall fur erneute Verbindung festgelegten Rate, kann aber auch langer sein,
wenn das Intervall fiir Verbindungs-Timeout Ianger ist als das Intervall fiir erneute Verbindung.

Watchdog-Intervall: Gibt die Rate an, mit der der Kanal den Remote-Knoten fiir den Serverstatus auf Aktua-
lisierungen auf dem Server Gberprift, sowie die Timeout-Dauer fiir diese Lesevorgange. Die Ergebnisse die-
ses Lesevorgangs werden fiir die folgenden Aufgaben verwendet:

« Versuch, die Verbindung wiederherzustellen, wenn der Lesevorgang fehlschlagt oder die Timeout-
Dauer ablauft

« Behandlung des Falls, dass der Server heruntergefahren wird

Hinweis: Wenn der Kanal feststellt, dass die Verbindung unterbrochen wurde, weil der Watchdog-Lese-
vorgang fehlgeschlagen ist, wartet er das Intervall fur erneute Verbindung ab, bevor er versucht, die Ver-

www. ptc.com



Treiber fir OPC UA-Client

bindung wiederherzustellen. Das beim erneuten Verbindungsversuch verwendete Timeout wird durch die
Eigenschaft Verbindungs-Timeout festgelegt.

Kanaleigenschaften - Authentifizierung

OPC UA unterstiitzt Benutzerauthentifizierung fir erhdhte Sicherheit. In den Authentifizierungseigenschaften
wird ein glltiger Benutzername und ein giiltiges Passwort festgelegt, die fiir bestimmte OPC UA-Endpunkte
erforderlich sind. Der Treiber verschlisselt das Passwort und verwendet hierzu den 6ffentlichen Schliissel des

Servers sowie den Verschliisselungsalgorithmus, der von der Sicherheitsrichtlinie der Endpunktbeschreibung
des Servers definiert wird.

&3 Eigenschaften-Editor - OPC UA Client >
Eigenschaftengruppen = Authertifizierung
Hllgemein Benutzemame .
Schreiboptimierungen Passwot 7T
Erweitert
UA Server
UA Sitzung
Standardeinstellungen 0] Abbrechen Anwenden Hiffe

Gerateeigenschaften - Allgemein
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] Eigenschaften-Editor - OPC UA Client.QPC UA Client bt
Eigenschaftengruppen = Identifikation
All - Name OPC UA Client
Scan-Modus BES.ChrBIbung -
Abonnement :I;r-el-lgnu?l,lr EEC UP‘ ek
Kiommurik ationsparameter i o ietini
i Kanalzuweisung QOPC UA Client
Verbindung -
Uberwachte Elemente W Besmehamodes
T ; Datensammiung Abktiviersn
ag-Generienung ]
Simuliert Mein
Redundanz - -
= Tag-Zahler
S_tatische Tags 1]
Name
Geben Sie die |dentitat dieses Objekts an.
Standardeinstellungen (0]:4 Abbrechen Ay Hilfe
Identifikation

Name: Benutzerdefinierte ID dieses Gerats.

Beschreibung: Benutzerdefinierte Informationen lber dieses Gerat.

Kanalzuweisung: Benutzerdefinierter Name des Kanals, zu dem dieses Gerat derzeit gehort.
Treiber: Ausgewahlter Protokolltreiber fir dieses Gerat.

Modell: Die jeweilige Version des Gerats.
Betriebsmodus

Datensammlung: Diese Eigenschaft steuert den aktiven Status des Geréats. Zwar sind Geratekommunikationen
standardmaRig aktiviert, doch kann diese Eigenschaft verwendet werden, um ein physisches Gerat zu deak-
tivieren. Kommunikationen werden nicht versucht, wenn ein Gerat deaktiviert ist. Vom Standpunkt eines Clients
werden die Daten als unglltig markiert und Schreibvorgange werden nicht akzeptiert. Diese Eigenschaft kann
jederzeit durch diese Eigenschaft oder die System-Tags des Gerats gedndert werden.

Simuliert: Diese Option versetzt das Geratin den Simulationsmodus. In diesem Modus versucht der Treiber
nicht, mit dem physischen Gerat zu kommunizieren, aber der Server gibt weiterhin gililtige OPC-Daten zurlick.
Durch Auswahlen von "Simuliert" wird die physische Kommunikation mit dem Gerat angehalten, OPC-Daten
kénnen jedoch als giiltige Daten dem OPC-Client zuriickgegeben werden. Im Simulationsmodus behandelt der
Server alle Geratedaten als reflektierend: was auch immer in das simulierte Geréat geschrieben wird, wird
zurlickgelesen, und jedes OPC-Element wird einzeln behandelt. Die Speicherzuordnung des Elements basiert
auf der Gruppenaktualisierungsrate. Die Daten werden nicht gespeichert, wenn der Server das Element ent-
fernt (z.B., wenn der Server neu initialisiert wird). Die Standardeinstellung ist "Nein".

Hinweise:

1. Dieses System-Tag (_Simulated) ist schreibgeschiitzt und kann fiir den Laufzeitschutz nicht geschrie-
ben werden. Das System-Tag ermoglicht es, dass diese Eigenschaft vom Client iiberwacht wird.

2. Im Simulationsmodus basiert die Speicherzuordnung des Elements auf Client-Aktualisierungsraten
(Gruppenaktualisierungsrate flir OPC-Clients oder Scan-Intervall fiir native und DDE-Schnittstellen).
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Das bedeutet, dass zwei Clients, die dasselbe Element mit unterschiedlichen Aktualisierungsraten refe-
renzieren, verschiedene Daten zurlickgeben.

0 Der Simulationsmodus ist nur fiir Test- und Simulationszwecke. Es sollte niemals in einer Pro-
duktionsumgebung nie verwendet werden.

Geréteeigenschaften - Scan-Modus

Der Scan-Modus gibt das vom abonnierten Client angeforderte Scan-Intervall fiir Tags an, die Gera-
tekommunikation erfordern. Diese Einstellung funktioniert bei diesem Treiber anders als bei anderen Treibern.
Anstatt das Kommunikationsintervall der Gerate zu bestimmen, wird das Intervall ermittelt, mit der neu zwi-
schengespeicherte Werte fiir abonnierte Clients verfiigbar sind. Die Einstellung hat keinen Einfluss auf das
Intervall der an den Zielserver gesendeten Lesevorgange. Die Haufigkeit der Lesevorgange wird vollstandig
durch statische Einstellungen gesteuert, die in Gerateeigenschaften - Abonnement konfiguriert werden. In der
Regel sollte die Standardeinstellung des Scan-Modus unverédndert gelassen werden. Synchrone und asyn-
chrone Lese- und Schreibvorgénge des Gerats werden so bald wie méglich verarbeitet; unbeeinflusst von den
Eigenschaften fiir den Scan-Modus.

Hinweis: Bei diesem Treiber erfolgen Tag-Lesevorgénge im Intervall, das in Gerateeigenschaften - Abon-
nement definiertist, unabhéngig von der Einstellung fiir den Scan-Modus.

Bigenschaftengruppen =l Scan-Modus
Scan-Modus Yom Client angegebenes Scan-Interval ..
Anfangsaktualisierungen aus ... | Deaktiviersn

Allgemein

Scan-Modus: Geben Sie an, wie Tags im Gerét fir an abonnierende Clients gesendete Aktualisierungen
gescannt werden. Es folgen Beschreibungen der Optionen:

« Vom Client angegebenes Scan-Intervall beriicksichtigen: Dieser Modus verwendet das vom Client
angeforderte Scan-Intervall.

- Datenanfrage nicht schneller als Scan-Intervall: Dieser Modus gibt den Wert an, der als maximales
Scan-Intervall festgelegt wurde. Der giiltige Bereich liegt zwischen 10 und 99999990 Millisekunden.
Die Standardeinstellung ist 1000 Millisekunden.

Hinweis: Wenn der Server lber einen aktiven Client und Elemente fir das Gerat verfugt und der Wert
fiir das Scan-Intervall erhéht wird, werden die Anderungen sofort wirksam. Wenn der Wert fiir das Scan-
Intervall verringert wird, werden die Anderungen erst wirksam, wenn alle Client-Anwendungen getrennt
wurden.

« Alle Datenanfragen im Scan-Intervall: Dieser Modus erzwingt, dass Tags im angegebenen Intervall
nach abonnierten Clients gescannt werden. Der gliltige Bereich liegt zwischen 10 und 99999990 Mil-
lisekunden. Die Standardeinstellung ist 1000 Millisekunden.

« Nicht scannen, nur Abruf anfordern: In diesem Modus werden Tags, die zum Gerat gehdren, nicht peri-
odisch abgerufen, und es wird auch kein Lesevorgang durchgefiihrt, um den Anfangswert eines Ele-
ments abzurufen, sobald es aktiv wird. Es liegtin der Verantwortung des OPC-Clients, Aktualisierungen
abzurufen, entweder durch Schreiben in das _DemandPoll-Tag oder durch Ausgeben expliziter Lese-
vorgange des Gerats fir einzelne Elemente. Weitere Informationen finden Sie unter "Geréte-Bedarfsa-
bruf'in der Serverhilfe.

« Durch Tag angegebenes Scan-Intervall berlicksichtigen: Dieser Modus erzwingt das Scannen sta-
tischer Tags im Intervall, das in ihrer statischen Konfiguration Tag-Eigenschaften angegeben wurde.
Dynamische Tags werden in dem vom Client angegebenen Scan-Intervall gescannt.

Anfangsaktualisierungen aus Cache: Wenn diese Option aktiviert ist, kann der Server die ersten Aktua-
lisierungen fiir neu aktivierte Tag-Referenzen aus gespeicherten (Cache-)Daten zur Verfiigung stellen. Cache-
Aktualisierungen kdnnen nur bereitgestellt werden, wenn die neue Elementreferenz dieselben Eigenschaften
fiir Adresse, Scan-Intervall, Datentyp, Client-Zugriff und Skalierung gemeinsam nutzt. Ein Lesevorgang des
Gerats wird nur fiir die Anfangsaktualisierung fiir die erste Client-Referenz verwendet. Der Standardeinstellung
ist "Deaktiviert"; immer wenn ein Client eine Tag-Referenz aktiviert, versucht der Server, den Anfangswert vom
Gerat zu lesen.

Gerateeigenschaften - Kommunikationsparameter

Mithilfe der Kommunikationsparameter werden die Lese-/Schreibeigenschaften des Abonnements konfiguriert.
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& Eigenschaften-Editor - OPC UA Client.OPC UA Client b
Bigenschaftengruppen = Anforderungsgrofe
Mg I'y'lax. Elemente pro Leseu.organg 12
Sear-Modis = Max. Elemente pro Schreibvorgang A2
RS 1= Hsynd'm Mordmmgs—ﬁmd
ks Timeout flir Leseyorgange {ms) | 'ID!}E
Vesbindung ﬂmmL{tJur Schreibvorgange (ms) 1000
Dberwachte Elemente e
: Lesen nach Schreibvorgang Alctivieren
Tag-Generierung 5 Al e -
Redundanz g tis ol s .
T|meo_ut der Mangsaktualisierung _lms} HO00
Standardeinstellungen (0] Abbrechen Arvwenden Hilfe
AnforderungsgréRe

Max. Elemente pro Lesevorgang: Gibt die maximale Anzahl der Elemente pro Leseaufruf fur den Server an. Da
gruppierte Lesevorgéange effizienter durchgefiihrt werden, sollte dieser Wert so hoch wie mdéglich sein, um die
Zeitfur Lesevorgange zu reduzieren. Der gliltige Bereich liegt zwischen 1 und 4096. Die Standardeinstellung
ist 512. Diese Eigenschaft wird auch bei der Tag-Generierung verwendet, um die Attribute von Tags zu lesen,
die flr deren Validierung und Import notwendig sind.

Max. Elemente pro Schreibvorgang: Gibt die maximale Anzahl der Elemente pro Schreibaufruf fir den Server
an. Da gruppierte Schreibvorgénge effizienter sind, sollte dieser Wert so hoch wie mdglich sein, um die Zeit fir
Schreibvorgange zu reduzieren. Der giiltige Bereich liegt zwischen 1 und 512. Die Standardeinstellung ist 512.

Asynchrones Anforderungs-Timeout

Timeout flr Lesevorgange: Gibt die Zeitdauer an, in der der Server auf jeden Leseaufruf wartet (in Mil-
lisekunden). Kiirzere Werte kdnnen zu einem Timeout des Lesevorgangs fiihren. Héhere Werte kénnen die
Reaktionsfahigkeit des Treibers verringern, wenn die Kommunikation unterbrochen wurde. Der giiltige Bereich
liegt zwischen 100 und 30000. Der Standardwert ist 1000.

Timeout flr Schreibvorgange: Gibt die Zeitdauer an, in der der Server auf jeden Schreibaufruf wartet (in Mil-
lisekunden). Kiirzere Werte kdnnen zu einem Timeout des Schreibvorgangs fihren. Hohere Werte kdnnen die
Reaktionsfahigkeit des Treibers verringern, wenn die Kommunikation unterbrochen wurde. Der giiltige Bereich
liegt zwischen 100 und 30000. Der Standardwert ist 1000.

Schreibverhalten

Lesen nach Schreibvorgang: Wahlen Sie "Aktivieren", um nach einem Schreibbefehl einen expliziten Lese-
vorgang zu erzwingen (zum Bestatigen des neuen Werts). Wahlen Sie "Deaktivieren", um den Wert nach der
nachsten Publizier- oder Abrufantwort durchzufiihren. Die Standardeinstellung ist "Aktivieren".

Anfangsaktualisierung

Timeout der Anfangsaktualisierung: Legen Sie in Millisekunden fest, wie lange der Treiber auf die Anfangs-
aktualisierung wartet. Kiirzere Timeouts kdnnen in einer schlechteren Tag-Qualitat resultieren. Ladngere
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Timeouts kénnen dazu fihren, dass der Treiber weniger reaktionsféhig ist, wenn die Kommunikation unter-
brochen wird. Der giiltige Bereich liegt zwischen 1000 und 300000. Der Standardwert ist 5000.

Gerateeigenschaften - Verbindung

In der Gruppe "Verbindung" werden Abonnement-Timeout und Keep-Alive-Eigenschaften konfiguriert.

ex] Eigenschaften-Editor - OPC UA Client. OPC UA Client 5
Eigenschaftengruppen = Verbindung

Allgemein Lebensdaueranzahl | 60

Scan-Madus Keep-:’-‘-.live—f-‘\nzahl 5

Abornement Frioritat Tiefstwert

Kommunik stionsparameter

Oberwachte Elements
Tag-Genenerung
Redundanz

Standardeinstellungen (0] Abbrechen Anwenden Hitfe

Lebensdaueranzahl: Gibt an, wie oft das Publizierungsintervall ablaufen kann, ohne dass von Treiber fiir OPC
UA-Client Datenaktualisierungen oder Keep-Alive-Meldungen gesendet werden, bevor der Server das Abon-
nement I6scht. Je grofier die Lebensdaueranzahl, desto langer bleibt das Abonnement aktiv, wenn die Kom-
munikation unterbrochen ist. Der giiltige Bereich liegt zwischen 3 und 300. Der Standardwert ist 60.

Keep-Alive-Anzahl: Gibt die Anzahl der Publizierungsintervalle an, die ablaufen miissen, bevor eine Keep-
Alive-Meldung gesendet wird. Der giiltige Bereich liegt zwischen 1 und 10. Der Standardwert ist 5.

Hinweis: Eine geringere Keep-Alive-Anzahl erhéht das Kommunikationsvolumen wahrend der Zeitrdume,
wenn wenig Daten zwischen dem Treiber fir OPC UA-Client und dem UA-Server Uibertragen werden. Eine
hohere Keep-Alive-Anzahl reduziert das Kommunikationsvolumen wahrend dieser Zeitrdume, verringert
jedoch auch die Reaktionsfahigkeit des Treibers, wenn die Verbindung unterbrochen ist.

Prioritat: Wahlen Sie die relative Prioritat des Abonnements aus. Wenn mehr als ein Abonnement Benach-
richtigungen senden muss, sendet der OPC UA-Server zuerst Daten vom Abonnement mit der héchsten Prio-
ritdt. Anwendungen, die keine spezielle Prioritat erfordern, sollten auf die niedrigstmdgliche Prioritat festgelegt
werden. Standardmafig ist der niedrigste Wert eingestellt.

Geréateeigenschaften - Uberwachte Elemente

Abonnements enthalten (iberwachte Elemente, auch Tags genannt. Mit der Gruppe "Uberwachte Elemente"
wird konfiguriert, wie schnell Tags aktualisiert werden und wie Tag-Aktualisierungen vom OPC UA-Server ver-
arbeitet werden.
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] Eigenschaften-Editor - OPC UA Client.QPC UA Client bt
Eigenschaftengnippen = l:be_znradte Hemente

. Probenintervall jms) 500
i) ‘.'u'arteschléngengrdﬁe 1
Scan-Modus
PR Alteste verwerfen Ak?ivieren
Kammunik ationsparameter Taxmetyp } }_{eme
Vaskindung Totzonermwert 0
Dberwachie Hemente
Tag-Generienng
Redundanz

Standardeinstellungen (0]:4 Abbrechen Arwenden Hilfe

Probenintervall: Legen Sie das schnellste Intervall fest, in dem die iberwachten Elemente aktualisiert werden.
Bei einem Wert von -1 wird als Intervall standardmafig das Publizierungsintervall des Abonnements ver-
wendet. Der Wert 0 gibt an, dass der OPC UA-Server das schnellste praktische Intervall verwenden muss. Der
gultige Bereich liegt zwischen -1 und 50000. Die Standardeinstellung ist 500 Millisekunden, also die Halfte des
Standardpublizierungsintervalls.

# Achtung: Wenn sich die Daten schneller als das Publizierungsintervall &ndern, muss das Probenintervall auf
die Halfte des Publizierungsintervalls festgelegt werden. Dadurch werden Datenaktualisierungen im Pub-
lizierungsintervall sichergestellt. Beispiel: Wenn das Publizierungsintervall 10000 ms ist und sich alle 100 ms
Daten andern, muss das Probenintervall mindestens bei 5000 ms liegen. Dadurch werden Daten-
aktualisierungen alle 10000 ms sichergestellit.

Warteschlangengréfe: Legt die Anzahl der Datenaktualisierungen fest, die der OPC UA-Server fiir das Abon-
nementin die Warteschlange stellt. Der Wert 1 deaktiviert das Einreihen in die Warteschlange (Queuing).
Werte, die gréfRer als 1 sind, aktivieren das Einreihen in die Warteschlange (Queuing). Der giiltige Bereich liegt
zwischen 1 und 100. Die Standardeinstellung ist 1.

Alteste verwerfen: Legen Sie die Richtlinie zum Verwerfen der Warteschlange fest. Bei Aktivierung dieser
Option wird die dlteste Benachrichtigung in der Warteschlange verworfen und nicht an den Treiber gesendet.
Bei Deaktivierung dieser Option wird die neueste Benachrichtigung verworfen und nicht an den Treiber gesen-
det. Die Standardeinstellung ist "Aktiviert".

Hinweis: Benachrichtigungen werden nur verworfen, wenn die Warteschlange vor dem Ablauf des Pub-
lizierungsintervalls aufgefiillt wird.

Totzonentyp: Legt den Typ des Totzonenfilters fest, der auf Datendnderungen anzuwenden ist. Es gibt fol-
gende drei Optionen: Keine, Prozent und Absolut. Durch Auswahlen von Keine wurde die Totzone deaktiviert.
Durch Auswéhlen von Prozent werden Datenaktualisierungen nur gesendet, wenn die Anderung gréRer als
ein Prozentsatz des maximalen Bereichs fiir das Tag ist. Durch Auswéhlen von Absolut werden Daten-
aktualisierungen gesendet, wenn die Anderung gréRer als ein angegebener Wert ist. Der giiltige Bereich liegt
zwischen 0 und 9.999.999.999. Die Standardeinstellung ist Keine.

Totzonenwert: Legt den Wert fiir die Totzone fest. Wenn der Totzonentyp auf Prozent festgelegt wird, handelt
es sich bei diesem Wert um einen Prozentsatz (also 10 = 10 %). Wenn der Totzonentyp auf Absolut festgelegt
wird, handelt es sich bei diesem Wert um den exakten Wert. Der giiltige Bereich liegt zwischen 0 und
9.999.999.999. Der Standardwert ist 0.
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Gerateeigenschaften - Tag-Generierung

Beim Importvorgang wird ein Browser gestartet, tiber den Tags mdglicherweise vom OPC UA-Server importiert
werden. Klicken Sie auf Importelemente auswéhlen..., um den Tag-Browser zu starten.

&3 Eigenschaften-Editor - OPC UA Client.OPC UA Client >

Eigenschaftengruppen =l Tag-Generierung

: Importelemente auswahlen Importelements auswahlen ..
Algemein ” i e ¢

Scan-Modus

Abonnemert
Kommuniliationsparameter
Verbindung

Dberwachte Blemente
Tag-Generierung

Redundanz

Standardeinstellungen 0] Abbrechen Anwenden Hiffe

Zu importierende Elemente auswahlen

Mit dem OPC UA-Tag-Browser wird der OPC UA-Server durchsucht, der mit dem Gibergeordneten Kanal ver-
bunden ist.

- -,
Select Items to Import ﬁ

Browsing Import Items

] Import az Default Data Type

= *a m - 1 ng=2;5=Channel5._System._twailableN stworkddapters

: ] _ActiveT agCournt 1 ne=2:2=Channel5._Systerm_BaudRate
-] _ClientCount ) ns=2:5=ChannelS._Systemn_Comld

+ - _Date 1 hs=2:3=Channel5._System._D ataBits
-] _Date_Day

1 mz=2;5=Channel5._Syster_Description

| —g ate—aathMEEk - 1 mz=2;s=Channel5_Systern_EnableDiagnostics
+Cl ~Date_Mant Add iterms »> 1 mz=2;5=Channel5._Systermn._FloatH andlingT vpe
4] _Date Year?
: —_— 1 ng=2;5=Channeld._System._FlowContral
- _Date_Yeard Add branches > .
, 1 ne=2:z=Channel5._System._Metwarkadapter
¢ _DateTime

1 hs=2:5=Channel5._System._Parity

:8 :E:;ﬁ;r;i?;i 3 Pl 1 ns=2:3=Channel5._Syster._ReportComEmars
+CI _FullProjectM ame 1 ns=2;3=Channel5._System._SharedCormection
#-00 _LicensedFeatures ns Channel5._System._StopBits
+C| :D peClientNames Channeld._Swystem._WiiteOptimizationDuty Cycle
i ] _Projectiame 1 ng=2;z=Channelt._System._Description

] _ProjectTitle 1 ng=2:z=Channel._System._EnableDiagnostics
H-62] _Time 1 hs=2:5=Channel5._Systerm._writeOptimizationDutyCycle
+-62] _Time_Hour
67 _Time_Hour24 -

I (u] I I Cancel I l Help J

Browsing: Gibt einen Hierarchiebaum an, der die Hierarchie des OPC UA-Servers darstellt. Darin sind alle
OPC UA-Server-Tags und Tag-Gruppen enthalten.
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Als Standard-Datentyp importieren: Bei Aktivierung wird der Datentyp fiir importierte Elemente auf "Standard"
gesetzt.

Add Items: Fligt die in der Struktur "Browsing" ausgewéahlten Elemente der Liste "Import ltems" hinzu.

Add Branches: Fligt alle Elemente im ausgewahlten Zweig der Struktur "Browsing" der Liste "Import ltems"
hinzu.

Remove Items: Entfernt die in der Liste ausgewahlten Elemente.

Import Items: Eine Liste aller Elemente, die durch das Geratimportiert wurden.

Gerateeigenschaften - Redundanz

Eigengchaftengruppen = Redundanz
Al ) Ffad des Sekundargerats
gemein
Betriebsmodus Fehler beim Einschalten
Scan-Modus

Oberwachungselement

Feitvorgabe

Oberwachungsintervall () 300

Baldmoglichste Rucklkehr zum Primargerat Ja

Redundanz steht mit dem Plugin fir Redundanz auf Medienebene zur Verfligung.
#® Weitere Informationen dazu erhalten Sie auf der Website, von einem Vertriebsreprdsentanten oder im Benut-
zerhandbuch.
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Adressbeschreibungen

Treiber fur OPC UA-Client Adressen haben die folgende Syntax: ns=<Namespace-Index>;<Typ>=<Wert>. Wei-
tere Informationen finden Sie in der nachfolgenden Tabelle.
Hinweis: Arrays werden fiir alle Datentypen unterstiitzt.

Feld Beschreibung
Namespace- | Der Index des OPC UA-Server-Namespace, in dem sich die Adresse befindet. Wenn der
Index Index 0 ist, wird die gesamte Klausel ns=<Namespace-Index>; ausgelassen.
Der Adresstyp. OPC UA unterstiitzt die folgenden vier Adresstypen:
i: Eine numerische Adresse, dargestellt als 32-Bit-Ganzzahl ohne Vorzeichen
Typ s: Eine Zeichenfolgenadresse mit Zeichen, die mit UTF-8 kodiert werden kénnen
g: Eine GUID-Adresse im Format {XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXX XXX XX}
b: Eine undurchsichtige Adresse (beispielsweise Byte-Zeichenfolge)
Wert Die als eine Zeichenfolge formgtierte Adresse. Diese Adresse V\{eis.t moglicherweise den fol-
genden Typ auf: numerisch, Zeichenfolge, GUID oder undurchsichtig.
Beispiele
Adresstyp Namespace Beispiel
Numerisch 2 ns=2;i=13
Zeichenfolge 3 ns=3;s=Channel1.Device1.Tag1
GUID 0 g={C496578A-0DFE-4B8F-870A-745238C6AEAE}
Undurchsichtig 2 ns=2;b=M/RbKBsRVkePCePcx24o0RA==

@ Weitere Beispiele fiir OPC UA-Adressen finden Sie in der Abbildung unten.

Datei Bearbeiten Ansicht Tools Laufret Hilfe

0 &5 =R Rl e | 9 X g w | B

Propekt # || Tag-Mame Adresce
(& E”E';ﬂ“ "1‘5: w1 DactiveTagCount ns= 2s=_Systermn._ActreeTagCount
k ARne T
- OClientCount ns= 5= 5ystem._ClientCount

< QPC UA Client Channel

f:| OPC UA Chient Device w4 ODate nEmd;sm S'yslem._bzae
By DAlarmsBEvents < ODate_Day fis= 2:5=Systern._Date_Day
[ DDatalogger ol Date_Month ns= 5= Syshemn._Date_Month
By 0 0Date_Year2 ne= s Systemn. Yeard
- Simulption Exem ples “1 0Date_yeard ns=Z5=System._Date_Yeard
%-.n Aliase = DProjectilame nsz 2sm System._ProjectBlarme
E&] Advanced Tage ol OTotalTagCount ns= 5= Systemn._TotalTagCount

ﬁ Alarns 8 Events
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Datentypbeschreibung

Datentyp

Beschreibung

Boolean

Einzelnes Bit

Byte

8-Bit-Wert ohne Vorzeichen
Bit 0 ist das Low-Bit
Bit 7 ist das High-Bit

Char

8-Bit-Wert mit Vorzeichen
Bit 0 ist das Low-Bit

Bit 6 ist das High-Bit

Bit 7 ist das Vorzeichen-Bit

Datum

Datum YYYY-MM-DDTHH:MM:SS.MMM

Double

64-Bit-Gleitkommawert

DWord

32-Bit-Wert ohne Vorzeichen
Bit 0 ist das Low-Bit
Bit 31 ist das High-Bit

Float

32-Bit-Gleitkommawert

Der Treiber interpretiert zwei aufeinanderfolgende 16-Bit-Register als Gleitkommawert,
indem das erste Register als Low-Wort und das zweite Register als High-Wort bewertet
wird.

Long

32-Bit-Wert mit Vorzeichen
Bit 0 ist das Low-Bit

Bit 30 ist das High-Bit

Bit 31 ist das Vorzeichen-Bit

LonglLong

64-Bit-Wert mit Vorzeichen
Bit 0 ist das Low-Bit

Bit 62 ist das High-Bit

Bit 63 ist das Vorzeichen-Bit

QWord

64-Bit-Wert ohne Vorzeichen
Bit 0 ist das Low-Bit
Bit 63 ist das High-Bit

Word

16-Bit-Wert ohne Vorzeichen
Bit 0 ist das Low-Bit
Bit 15 ist das High-Bit

Short

16-Bit-Wert mit Vorzeichen
Bit 0 ist das Low-Bit

Bit 14 ist das High-Bit

Bit 15 ist das Vorzeichen-Bit

String

Mit Null beendetes Zeichen-Array
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OPC UA-Datentypen

Treiber fir OPC UA-Client unterstiitzt integrierte, einfache Aufzdhlung und einige komplexe und strukturierte

OPC UA-Datentypen. Eine Beschreibung dieser Typen und Informationen zur Unterstiitzung sind in den Tabel-

len unten enthalten.

Unterstitzte UA-Typen

Kategorie Beschreibung
Integrierte Typen sind grundlegende OPC UA-Typen, die zum Definieren aller Struk-
turen, Arrays und Meldungen verwendet werden. Weitere Informationen finden Sie in
. der nachfolgenden Tabelle.
Integrierte Typen

Hinweis: Treiber fir OPC UA-Client unterstlitzt das Importieren von Variablen als Ska-
lar- und Array-Tags fiir alle Typen auRer ByteString (nur Skalar), ExtensionObject (nur
unterstiitzte UA-Standard-Typen), DataValue und Diagnosticinfo.

Einfache Typen

Einfache Typen sind von integrierten Typen abgeleitet, verwenden die integrierte Typ-
kodierung und haben eine andere Anwendungsschichtensemantik. Der Treiber unter-
stlitzt alle von unterstiitzten integrierten Typen abgeleiteten einfachen Skalar- und
Array-Typen. Der Treiber liest beim Importieren von Tags einfache Typinformationen
vom Server, um den richtigen Tag-Datentyp zuzuweisen.

Aufzahlungstypen

Alle Aufzéhlungstypen werden genauso kodiert wie OPC UA Int32-Typen. Tags flr
OPC UA-Aufzahlungen verwenden den Datentyp "Long".

Strukturierte
Typen

Viele der in der UA-Spezifikation definierten strukturierten Typen werden von Treiber
fir OPC UA-Client als Zeichenfolgen unterstiitzt. Der Treiber kann diese strukturierten
Typen lesen und tiberwachen. Schreibvorgange werden derzeit noch nicht unterstiitzt.
In der Tabelle "Unterstiitzte strukturierte Datentypen" unten finden Sie eine Liste der
unterstiitzten strukturierten Datentypen.

Komplexe Typen

Komplexe Typen bestehen aus mehreren integrierten Typen, einfachen Typen, Auf-
zahlungen und/oder Strukturen in Skalar- oder Array-Form. Wahrend des Tag-Imports
durchsucht Treiber flir OPC UA-Client die Komponenten eines komplexen Varia-
blenknotens und generiert Tags fir alle der integrierten, einfachen, Aufzahlungs- oder
unterstiitzten strukturierten Datentypen.

Hinweis: Der Treiber kann zwar die Komponenten eines komplexen Typs lesen,
schreiben und uberwachen, aber nicht den komplexen Variablenwert als Exten-
sionObject lesen, schreiben oder iberwachen. AuRerdem ist der Treiber auf die im
Adressraum des UA-Servers verfligbaren Typinformationen angewiesen, um Tags fiir
die Komponente einer komplexen Variablen zu generieren.

Integrierte Datentypen

OPC UA-Typen Treiber fir OPC UA-Client Datentyp
Boolean Boolean

SByte Char

Byte Byte

Int16 Short

Uint16 Word

Int32 Long

Uint32 DWord

Int64 LonglLong
Ulnt64 QWord

Float Float

Double Double

String String
DateTime Date/DateTime
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OPC UA-Typen

Treiber fiir OPC UA-Client Datentyp

GUID String
ByteString Array of Byte
XmlElement String
Nodeld String
ExpandedNodeld String
StatusCode DWord
QualifiedName String
LocalizedText String

ExtensionObject

Siehe die Tabelle "Unterstiitzte strukturierte Datentypen" unten.

DataValue

Nicht unterstlitzt

Variant

Unterstitzte integrierte Typen

Diagnosticlnfo

Nicht unterstiitzt

Unterstiitzte strukturierte Datentypen
Die folgenden strukturierten Datentypen haben Felder, die gelesen und in einem Zeichenfolgen-Tag angezeigt

werden.

Format des im Tag angezeigten Zeichenfolgenwerts:
(<keyword>=<value> | <keyword>=<value>)

Beispiel fiir einen Tag-Wert der Eigenschaft vom Typ TimeZoneDataType:

(offset=15 | daylightSavingInOffset=true)

Beispiel fiir einen Tag-Wert der Eigenschaft vom Typ EnumValueType, der verschachtelte strukturierte Daten-
typen vom Typ LocalizedText enthalt:
(value=5 | displayName=(locale=en-US | text=Text) | description=(locale=en-US | text=Text))

Treiber fir OPC
Datentypen UA-Client Daten- | Schliisselwérter
typ
EnumValueType String value, displayName (locale, text), description (locale, text)
EUInformation String ngm'espaceUrl, unitld, displayName (locale, text), des-
cription (locale, text)
Range String low, high
ServiceCounterDataType | String totalCount, errorCount
TimeZoneDataType String offset, daylightSavingInOffset
applicationUri, productUri, applicationName, app-
ApplicationDescription String licationType, gatewayServerUri, discoveryProfileUri, dis-
coveryUrls
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Ereignisprotokolimeldungen

Die folgenden Informationen betreffen Meldungen, die im Fensterbereich Ereignisprotokoll in der Haupt-
benutzeroberfliche angezeigt werden. Informationen zum Filtern und Sortieren der Detailansicht Ereig-
nisprotokoll finden Sie in der OPC-Serverhilfe. In der Serverhilfe sind viele allgemeine Meldungen enthalten,
die also auch gesucht werden sollten. Im Allgemeinen werden die Art der Meldung (Information, Warnung)
sowie Fehlerbehebungsinformationen bereitgestellt (sofern méglich).

Fehlerbeschreibungen

Die folgenden Ereignisprotokolimeldungen, Meldungsfenster und Erklarungen kénnen ggf. generiert werden.

Klicken Sie auf die Verknlpfung, um eine Liste zu erhalten.

Ereignisprotokollmeldungen
Meldungsfenster

Erkldrungen

Kanal konnte nicht verbunden werden.

Fehlertyp:
Fehler

Mdogliche Ursache:
Die Verbindung zum OPC UA Server ist fehlgeschlagen.

Mégliche Lésung:
Lesen Sie die angegebene Erklarung durch.

# Siehe auch:

Erklarungen

Kanal konnte nicht verbunden werden. |

Fehlertyp:
Fehler

Mégliche Ursache:
Die Verbindung zum OPC UA Server ist fehlgeschlagen.

Mégliche Lésung:
Lesen Sie die angegebene Erkldrung durch.

# Siehe auch:

Erkldrungen

Kanal konnte nicht verbunden werden. | Statusbeschreibung = '<Status>', Sta-
tuscode = <Code>.

Fehlertyp:
Fehler

Mégliche Ursache:
Die Verbindung zum OPC UA Server ist fehlgeschlagen.

Mogliche Lésung:
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1. Stellen Sie sicher, dass Endpunkt, Sicherheit und Benutzer-ID-Konfiguration fir Client und Server kom-
patibel sind.

2. Lesen Sie die angegebene Erklarung durch.

# Siehe auch:

Erkldrungen

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration
Manager, um sicherzustellen, dass das Client-Zertifikat gliltig ist.

Fehlertyp:
Fehler

Madgliche Ursache:
1. Das Zertifikat des OPC UA Treibers fehlt oder ist ungiiltig.
2. Das Zertifikat des OPC UA Server ist nicht verfiigbar.

Mégliche Lésung:
Uberpriifen Sie mit dem OPC UA Configuration Manager, ob das Zertifikat des OPC UA Client Treibers giiltig
ist, und tauschen Sie die Zertifikate mit dem OPC UA Server.

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration
Manager, um sicherzustellen, dass das Client-Zertifikat giiltig ist. |

Fehlertyp:
Fehler

Madgliche Ursache:
1. Das Zertifikat des OPC UA Treibers fehlt oder ist ungiiltig.
2. Das Zertifikat des OPC UA Server ist nicht verfiigbar.

Mégliche Lésung:
Uberpriifen Sie mitdem OPC UA Configuration Manager, ob das Zertifikat des OPC UA Client Treibers giiltig
ist, und tauschen Sie die Zertifikate mit dem OPC UA Server.

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration
Manager, um sicherzustellen, dass das Client-Zertifikat glltig ist. | Sta-
tusbeschreibung = '<Status>', Statuscode = <Code>.

Fehlertyp:
Fehler

Mégliche Ursache:
1. Das Zertifikat des OPC UA Treibers fehlt oder ist ungiiltig.
2. Das Zertifikat des OPC UA Server ist nicht verfligbar.

Mogliche Losung:
Uberpriifen Sie mitdem OPC UA Configuration Manager, ob das Zertifikat des OPC UA Client Treibers giiltig
ist, und tauschen Sie die Zertifikate mit dem OPC UA Server.
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Hinzufiigen des Elements auf Geréat ist fehlgeschlagen. | Tag-Adresse =
'<Adresse>'.

Fehlertyp:
Fehler

Mégliche Ursache:
1. Das Element ist ungiiltig.
2. Der OPC UA Server wird nicht ausgefiihrt.

3. Das Timeout flir den Gerateaufrufist zu kurz.

Mogliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.
2. Erhohen Sie den Wert des Timeouts flir den Gerateaufruf.

3. Vergewissern Sie sich, dass das Element fiir den OPC UA Server giiltig ist.

# Siehe auch:

Erkl&rungen

Hinzufiigen des Elements auf Gerat ist fehlgeschlagen. | Tag-Adresse =
'<Adresse>', Statusbeschreibung = '<Status>', Statuscode = <Code>.

Fehlertyp:
Fehler

Mdogliche Ursache:
1. Das Elementist ungiiltig.
2. Der OPC UA Server wird nicht ausgefihrt.

3. Das Timeout fir den Gerateaufruf ist zu kurz.

Mégliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefihrt wird und reaktionsfahig ist.
2. Erhohen Sie den Wert des Timeouts fiir den Gerateaufruf.

3. Vergewissern Sie sich, dass das Element fir den OPC UA Server giiltig ist.

# Siehe auch:

Erklarungen

Entfernen des Elements auf Gerat ist fehlgeschlagen. | Tag-Adresse =
'<Adresse>'.

Fehlertyp:
Fehler

Mégliche Ursache:
1. Der OPC UA Server ist ausgefallen.

2. Das Aufruf-Timeout des Geréats ist zu niedrig, um das Entfernen abzuschlief3en.
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Mégliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.
2. Erhohen Sie den Wert fiir das Aufruf-Timeout des Gerats.

3. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Entfernen des Elements auf Gerat ist fehlgeschlagen. | Tag-Adresse =
'<Adresse>', Statusbeschreibung = '<Status>', Statuscode = <Code>.

Fehlertyp:
Fehler

Mégliche Ursache:
1. Der OPC UA Server ist ausgefallen.

2. Das Aufruf-Timeout des Gerats ist zu niedrig, um das Entfernen abzuschlieRen.

Mogliche Losung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.
2. Erhoéhen Sie den Wert fiir das Aufruf-Timeout des Gerats.

3. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Elemente konnten nicht von Gerat entfernt werden. |

Fehlertyp:
Fehler

Mégliche Ursache:
1. Der OPC UA Server ist ausgefallen.

2. Das Aufruf-Timeout des Gerats ist zu niedrig, um das Entfernen abzuschlieRen.

Madgliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.
2. Erhoéhen Sie den Wert fiir das Aufruf-Timeout des Gerats.

3. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Elemente konnten auf Gerat nicht entfernt werden. | Statusbeschreibung = '<Sta-
tus>', Statuscode = <Code>.

Fehlertyp:
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Fehler
Mégliche Ursache:

1. Der OPC UA Server ist ausgefallen.

2. Das Aufruf-Timeout des Geréats ist zu niedrig, um das Entfernen abzuschlief3en.

Mégliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.
2. Erhohen Sie den Wert fiir das Aufruf-Timeout des Geréats.

3. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Fehler beim Durchsuchen der Endpunkte.

Fehlertyp:
Fehler

Fehler beim Durchsuchen von Tags.

Fehlertyp:
Fehler

Kanal hat das Serverzertifikat zuriickgewiesen. Verwenden Sie den OPC UA Con-
figuration Manager, um das Zertifikat zur Liste der vertrauenswiirdigen Server hin-
zuzufiigen. | Server = '<Name>"'.

Fehlertyp:
Fehler

Erneute Verbindungsherstellung zum Server aufgrund von Benachrichtigung zum
Herunterfahren.

Fehlertyp:

Warnung

Mégliche Ursache:
Der OPC UA Server wird nicht ausgefiihrt. Der Kanal konnte kein Abonnement fiir das Gerat hinzufiigen. Es
werden keine Tags fiir das Abonnement aktualisiert.

Mdogliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefihrt wird.

2. Lesen Sie die Erklarung durch.

# Siehe auch:

Erkl&rungen

Ungiiltige Sitzungs-ID festgestellt. Erneute Verbindungsherstellung wird ver-
sucht...

Fehlertyp:

Warnung
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Fehler beim Hinzufligen von Abonnement fiir Gerat. |
Fehlertyp:

Warnung

Mégliche Ursache:
Der OPC UA Server wird nicht ausgefiihrt.

Mégliche Lésung:
Vergewissern Sie sich, dass der OPC UA Server ausgefihrt wird.

Abonnement fiir Gerat konnte nicht hinzugefiigt werden. | Statusbeschreibung =
'<Status>', Statuscode = <Code>.

Fehlertyp:

Warnung

Madgliche Ursache:
Der OPC UA Server wird nicht ausgefiihrt. Der Kanal konnte kein Abonnement fiir das Geréat hinzufigen. Es
werden keine Tags fiir das Abonnement aktualisiert.

Madgliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefihrt wird.

2. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Erneute Verbindungsherstellung zum Server aufgrund von Ver-
bindungsunterbrechung.

Fehlertyp:

Warnung

Asynchroner Schreibvorgang ist fehlgeschlagen. | Tag-Adresse = '<Adresse>', Call-
back-Element-Fehler = <Code>.

Fehlertyp:

Warnung

Mégliche Ursache:
1. Das Timeout fiir den Gerateaufruf ist zu kurz.

2. Der Server reagierte nicht wahrend des Schreibvorgangs.

Mogliche Losung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhohen Sie den Wert des Timeouts fiir den Gerateaufruf.

Tag wurde nicht importiert. Die Validierung des Elements ist fehlgeschlagen. | Tag-
Name = '<Name>".

Fehlertyp:
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Warnung

Mégliche Ursache:
1. Der Treiber konnte die Tag-Attribute nicht lesen.

2. Der Treiber konnte die Tags nichtimportieren, da ein nicht unterstiitzter Datentyp oder eine ungiiltige
Datentypzuordnung im Server vorliegt.

Mégliche Losung:

1. Uberpriifen Sie, dass das Tag auf dem OPC UA Server giiltig ist, mit dem eine Verbindung hergestellt
wird.

2. Suchen und deaktivieren Sie in den Projekteigenschaften fiir OPC UA die Adressenhinweise.

3. Vergewissern Sie sich, dass die Tag-Datentypen und -Zuordnungen im OPC UA Server (Pro-
jekteigenschaften | OPC UA) giiltig sind.

Hinweis:
Einige Tags kénnen nicht aufgelést werden, wenn eine Tunneling-Architektur verwendet wird.

Unbekannter Datentyp fiir Tag. Standardeinstellung wird verwendet. | Tag-Name =
'<Name>'.

Fehlertyp:

Warnung

Mégliche Ursache:
1. Der Zielserver hat keinen Datentyp zurlickgegeben.

2. Der eingegebene Datentyp wird vom Treiber nicht unterstiitzt.

Mégliche Lésung:
1. Der Server bestimmt den Datentyp, nachdem ein Client verbunden wurde.

2. Geben Sie einen Datentyp ein, der vom Treiber unterstitzt wird.

Leseanforderungs-Timeout auf Gerat.

Fehlertyp:

Warnung

Mégliche Ursache:
1. Das Geréatistim Abfragemodus, und der OPC UA Server reagiert nicht mehr.

2. Das Timeout fiir den Gerateaufrufist zu kurz.

Mégliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhohen Sie den Wert des Timeouts fiir den Gerateaufruf.

Schreibanforderungs-Timeout auf Gerat.

Fehlertyp:

Warnung
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Mégliche Ursache:
1. Der OPC UA Server reagiert nicht mehr.

2. Das Timeout fiir den Gerateaufrufist zu kurz.

Madgliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhohen Sie den Wert des Timeouts fiir den Gerateaufruf.

Hinweis:
1. Schreibvorgange in einer Transaktion kdnnen erfolgreich sein oder fehlschlagen nach einem Timeout.

2. Der Treiber wartet nicht mehr auf das Abschliel3en der Schreibanforderung. Der Schreibvorgang ist ent-
weder erfolgreich oder schlagt fehl, der Treiber meldet jedoch keine Ergebnisse mehr.

Element ist lesegeschiitzt. | Element-ID = '<|D>'.
Fehlertyp:

Warnung

Mégliche Ursache:
Ein Element, das manuell oder Giber den OPC UA Tag-Browser importiert wurde, ist lesegeschiitzt.

Mégliche Lésung:
Entfernen Sie das Element vom Geréat, wenn es nicht bendtigt wird.

Die Authentifizierungsinformationen fiir den Kanal wurden gel6scht, da ein Pass-
wort ohne Benutzername angegeben wurde.

Fehlertyp:

Warnung

Madgliche Ursache:
Ein XML-Projekt enthalt einen Kanal, der iber ein Authentifizierungspasswort, aber keinen Benutzernamen ver-
flgt.

Madgliche Lésung:
1. Bearbeiten Sie die XML-Datei, um einen Benutzernamen fiir das Passwort hinzuzufligen.

2. Konfigurieren Sie das Passwort und den Benutzernamen in den Kanaleigenschaften, und speichern
Sie das Projekt als XML.

Das Publizierungsintervall fiir das Gerat wurde vom Server festgelegt. | Neues
Intervall = <Anzahl> (Millisekunden), angefordertes Intervall = <Anzahl> (Mil-
lisekunden).

Fehlertyp:

Warnung

Mégliche Ursache:
Das Publizierungsintervall des Gerats wird vom Server nicht unterstiitzt.

Mdgliche Lésung:
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Andern Sie das Publizierungsintervall auf einen vom UA Server unterstiitzten Wert.

Die Lebensdaueranzahl fiir das Gerat wurde vom Server festgelegt. | Neue Anzahl
= <Anzahl>, angeforderte Anzahl = <Anzahl>.

Fehlertyp:

Warnung

Mdogliche Ursache:
1. Die Lebensdaueranzahl des Gerats wird nicht vom Server unterstiitzt.

2. Die Lebensdaueranzahl stand mdglicherweise im Konflikt mit dem Mindestwert fiir das Timeout-Inter-
vall.

Hinweis:
Die Lebensdaueranzahl bestimmt die Anzahl der Publizierungsintervalle des Abonnements, die ablaufen kdn-
nen, bevor der Server das Abonnement I6scht. Damit Abonnements nicht geléscht werden, erzwingen einige
Server einen Mindestwert fiir die Lebensdaueranzahl, um sicherzustellen, dass das Timeout-Intervall (Pub-
lizierungsintervall * Lebensdaueranzahl) einen angemessenen Wert aufweist. Dieser Fehler kann auftreten,

wenn eine Verbindung zum Server hergestellt wird (bei einem Timeout-Intervall von weniger als 30 Sekunden).

In diesem Fall passt der Server die Lebensdaueranzahl so an, dass das Timeout-Intervall genau 30 Sekunden
betragt.

Die maximale Keep-Alive-Anzahl fiir das Gerat wurde vom Server festgelegt. |
Neue Anzahl = <Anzahl>, angeforderte Anzahl = <Anzahl|>.

Fehlertyp:

Warnung

Mdogliche Ursache:
Der maximale Keep-Alive-Wert wird vom Server nicht unterstiitzt.

Mdgliche Lésung:
Andern Sie den maximalen Keep-Alive-Wert auf einen vom UA Server unterstiitzten Wert.

Das Sitzungs-Timeout fiir den Kanal wurde vom Server festgelegt. | Neues
Timeout = <Anzahl> (Millisekunden), angefordertes Timeout = <Anzahl> (Mil-
lisekunden).

Fehlertyp:

Warnung

Mdogliche Ursache:
Das Sitzungs-Timeout des Kanals wird vom Server nicht unterstitzt.

Mdgliche Lésung:
Andern Sie das Sitzungs-Timeout auf einen vom UA Server unterstiitzten Wert.

Das Erneuerungsintervall fiir den Kanal wurde vom Server festgelegt. | Neuer Zeit-
raum = <Anzahl> (Millisekunden), angeforderter Zeitraum = <Anzahl> (Mil-
lisekunden).

Fehlertyp:

Warnung

Mdogliche Ursache:
Der Erneuerungszeitraum fiir den Kanal wird vom Server nicht unterstitzt.
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Mégliche Lésung:
Andern Sie den Erneuerungszeitraum auf einen vom UA Server unterstiitzten Wert.

Totzone wurde nicht auf das Element angewendet. Das Element unterstiitzt keine
Totzone. | Element-ID = '<ID>".

Fehlertyp:

Warnung

Mégliche Ursache:
Die Totzone wurde zwar fiir das Gerat aktiviert, wird jedoch nicht von einem Geréate-Tag unterstitzt.

Mdgliche Lésung:
1. Deaktivieren Sie die Totzone fiir das Gerat.

2. Entfernen Sie das Element vom Geréat.

Hinweis:
Nicht alle UA Server Tags unterstiitzen Totzonen.

Das Zertifikat des Treibers ist abgelaufen. Verwenden Sie den OPC UA Con-
figuration Manager, um das Zertifikat erneut auszustellen.

Fehlertyp:

Warnung

Madgliche Ursache:
Die Giultigkeitsdauer des Zertifikats liegt vor dem aktuellen Systemdatum.

Mogliche Losung:
1. Nicht abgelaufenes Zertifikat importieren

2. Zertifikat erneut ausstellen, um ein nicht abgelaufenes Zertifikat zu generieren.

Fehler beim Verarbeiten der Tags fiir den Import. Es werden keine Tags importiert.

Fehlertyp:

Warnung

Fir die konfigurierte Endpunkt-URL ist im UA Server keine genaue Uber-
einstimmung vorhanden. Es wird versucht, mithilfe der konfigurierten URL eine Ver-
bindung herzustellen. URL des Kanal-Endpunkts = <Adresse>, URL der Server-
Endpunktbeschreibung = <Adresse>.

Fehlertyp:

Warnung

Mégliche Ursache:

1. Der Kanal wurde fiir die Verwendung einer Endpunkt-URL konfiguriert, die keinem der in einer GetEnd-
points-Antwort zuriickgegebenen Endpunkte entspricht.

2. Der Client versucht, eine Verbindung mit einem Host-Namen oder einer IP-Adresse herzustellen, der
bzw. die nicht mit dem konfigurierten Endpunkt des Servers tibereinstimmt.
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3. Der Client stellt eine Verbindung liber einen Router oder eine Firewall her, der bzw. die Datenverkehr
mithilfe einer anderen IP-Adresse, eines anderen Host-Namens oder eines anderen Ports an den UA
Server weiterleitet.

Mégliche Lésung:
Verwenden Sie eine Endpunkt-URL, die mitdem im UA Server konfigurierten Endpunkt (ibereinstimmt, wenn
eine genaue Ubereinstimmung erforderlich ist.

Registriertes Lesen/Schreiben fiir Tag '<Adresse>' kann nicht verwendet werden. |
Statusbeschreibung = '<Beschreibung>', Statuscode = <Code>.

Fehlertyp:

Warnung

Mégliche Ursache:
Der UA Server unterstiitzt den Dienst RegisterNodes nicht.

Mogliche Lésung:
Siehe die Statusbeschreibung fiir mehr Informationen.

Datentypinformationen kénnen nicht erhalten werden vom Server. Tags mit gewis-
sen Datentypen werden nicht importiert.

Fehlertyp:

Warnung

Mégliche Ursache:
Server handhabt derzeit zu viele Operationen.

Mdogliche Losung:
Versuchen Sie nach Verstreichen einer kurzen Zeitspanne die Tags erneut zu importieren.

Tag-Schreibvorgang fehigeschlagen. | Tag-Adresse = '<Adresse>', Sta-
tusbeschreibung = '<Status>', Statuscode = <Code>.

Fehlertyp:

Warnung

Mogliche Lésung:
Siehe die Statuscode und -beschreibung fur mehr Informationen.

Abonnement wurde getrennt. Wird wieder hergestellt. | Statusbeschreibung =
'<Beschreibung>', Statuscode = <Code>.

Fehlertyp:

Warnung

Mégliche Ursache:
Die OPC UA Sitzung ist ungiiltig aufgrund eines Fehlers zwischen dem OPC UA Client und dem Server.

Mdogliche Losung:
Siehe die Statusbeschreibung fiir mehr Informationen.

Leseanforderung fir Gerat ist fehlgeschlagen. | Statusbeschreibung = '<Beschrei-
bung>', Statuscode = <Code>.

Fehlertyp:
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Warnung

Mdgliche Lésung:
Siehe die Statuscode und -beschreibung fiir mehr Informationen.

Array-Bemalungen liberschreiten 2 fiir das Tag. Tag kann nicht importiert werden.
| Tag-Name = '<Name>'.
Fehlertyp:

Warnung

Mégliche Ursache:
Arrays mit mehr als zwei Bemaflungen werden nicht unterstiitzt.

UA Datentyp wird nicht unterstiitzt. Tag kann nicht importiert werden. | Tag-Name
='<Name>', Datentyp = '<Typ>'.
Fehlertyp:

Warnung

Magliche Ursache:
Der Datentyp des Tags (angegeben durch den Remote-Server) wird nicht von einem unterstiitzten in OPC UA
eingebauten Typ abgeleitet.

Tag kann nicht importiert werden. Tag-Zugriffsebene ist nicht aktuelles Lesen oder
Schreiben. | Tag-Name = '<Name>"'.

Fehlertyp:

Warnung

Madgliche Ursache:
Tag-Zugriffsebene ist nicht aktuelles Lesen oder Schreiben. Tags ohne eine dieser Zugriffsebenen werden
vom Treiber nicht unterstitzt.

Tag-Attribute kbnnen wahrend des Imports nicht gelesen werden. Tag kann nicht
importiert werden. | Tag-Name = '<Name>', Statusbeschreibung = '<Status>', Sta-
tuscode = <Code>.

Fehlertyp:

Warnung

Mégliche Ursache:
Der Treiber konnte die Tag-Attribute nicht lesen.

Mégliche Lésung:
Uberpriifen Sie, dass das Tag auf dem OPC UA Server giiltig ist, mit dem eine Verbindung hergestellt wird.

Hinweis:
Einige Tags kdnnen nicht aufgeldst werden, wenn eine Tunneling-Architektur verwendet wird.

Lesefehler durch den Sitzungs-Watchdog. | Statusbeschreibung = '<Status>', Sta-
tuscode = <Code>.

Fehlertyp:

Warnung

Madgliche Ursache:
Das Lesen des Serverstatusknotens durch den Sitzungs-Watchdog ist fehlgeschlagen oder die Zeit wurde (iber-
schritten.
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Mégliche Losung:

1. Erwégen Sie eine Erh6hung des Watchdog-Intervalls, um Timeout-Fehler in langsamen Netzwerken zu
vermeiden.

2. Der Server antwortet nicht auf Status-Leseanfragen. Der Treiber versucht automatisch eine neue Ver-
bindung herzustellen.

UA Datentyp wird nicht unterstiitzt. Tag kann nicht importiert werden. | Tag-Name
= '<Name>', UA Datentyp-Knoten-ID = '<Typ>'.

Fehlertyp:

Warnung

Mégliche Ursache:
Der Variablentyp des Tags (angegeben durch den Remote-Server) wird nicht unterstlitzt oder wurde nicht von
einem unterstiitzten in OPC UA eingebauten Typ abgeleitet.

Schreibanforderung fehlgeschlagen. Schreibvorgéange in diesen UA-Datentyp wer-
den nicht unterstitzt. | Tag-Adresse = '<Adresse>', UA-Datentyp-Knoten-ID =
'<Knoten-ID>'.

Fehlertyp:

Warnung
Mégliche Ursache:

Der OPC UA-Datentyp ist als speziell formatierter Zeichenfolgenwert im Tag dargestellt. Der Treiber unterstitzt
Schreiben in diesen OPC UA-Datentyp nicht.

Schreibanforderungs-Timeout auf Gerat. | Element-ID = '<|D>'

Fehlertyp:

Warnung

Mégliche Ursache:
1. Der OPC UA Server reagiert nicht mehr.

2. Das Timeout fiir den Gerateaufrufist zu kurz.

Mégliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhohen Sie den Wert des Timeouts fiir den Gerateaufruf.

Hinweis:
1. Schreibvorgéange in einer Transaktion kénnen erfolgreich sein oder fehlschlagen nach einem Timeout.

2. Der Treiber wartet nicht mehr auf das Abschlieen der Schreibanforderung. Der Schreibvorgang ist ent-
weder erfolgreich oder schlagt fehl, der Treiber meldet jedoch keine Ergebnisse mehr.

Tag kann nicht gelesen werden. UA-Datentyp wird nicht unterstitzt. | Tag-Adresse
= '<Adresse>', UA-Datentyp-Knoten-ID = '<Typ>'.

Fehlertyp:

Warnung
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Mégliche Ursache:

1. Bei dem UA-Datentyp handelt es sich um ein ExtensionObject, von dem der Treiber die Definition nicht
kennt.

2. Der Treiber unterstitzt keine Array-BemafRungen gréRer als 2.

Meldungsfenster
Folgende Meldungen kénnen generiert werden. Klicken Sie auf den Link fiir eine Beschreibung der Meldung.

Fehler beim Durchsuchen der Importelemente. Die Ausfithrung des Servers <Server> wurde még-
licherweise angehalten.

Elemente auf dieser Seite kénnen evil. nicht gedndert werden, wahrend der Treiber Tags ver-
arbeitet.

Die Lebensdaueranzahl muss mindestens das Dreifache des maximalen Werts der Keep-Alive-
Anzahl sein (Lebensdaueranzahl = <Anzahl>).

Geben Sie einen Benutzernamen ein.

Fehler beim Durchsuchen der Importelemente. Die Ausfiihrung des Servers <Ser-
ver> wurde moglicherweise angehalten.

Fehlertyp:

Meldungsfenster

Mégliche Ursache:
Der OPC UA-Server wurde getrennt, wahrend Treiber fir OPC UA-Client nach Tags gesucht hat.

Lésung:
Vergewissern Sie sich, dass der OPC UA-Server ausgefiihrt wird und verfligbar ist.

Elemente auf dieser Seite kénnen evtl. nicht geandert werden, wéahrend der Trei-
ber Tags verarbeitet.

Fehlertyp:

Meldungsfenster

Madgliche Ursache:

Das Andern einer Kanal- oder Geratekonfiguration wurde versucht, wahrend Clients verbunden waren und
Daten empfangen wurden. Die an dem Kanal oder Gerat vorgenommenen Bearbeitungen sind fehl-
geschlagen.

Lésung:
Trennen Sie alle Daten-Clients vom OPC-Server, bevor Bearbeitungen vorgenommen werden.

Die Lebensdaueranzahl muss mindestens das Dreifache des maximalen Werts der
Keep-Alive-Anzahl sein (Lebensdaueranzahl = <Anzahl>).

Fehlertyp:

Meldungsfenster

Mégliche Ursache:

Die eingegebene Lebensdaueranzahl in der Keep-Alive-Eigenschatt ist nicht mindestens das Dreifache des
maximalen Werts der Keep-Alive-Anzahl. Die in den Keep-Alive-Einstellungen auf dem Gerat vorgenommenen
Bearbeitungen sind fehlgeschlagen.

Lésung:
Geben Sie eine Lebensdaueranzahl ein, die mindestens das Dreifache des maximalen Werts der Keep-Alive-
Anzahl ist.
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Geben Sie einen Benutzernamen ein.

Fehlertyp:

Meldungsfenster

Mégliche Ursache:
Ein Passwort wurde ohne Benutzername auf der Authentifizierungsseite des Kanals eingegeben.

Lésung:
Geben Sie einen Benutzernamen zusammen mit dem Passwort ein.

Erklarungen

Einige Fehlermeldungen enthalten zusétzliche Informationen in einem Erklarungsfeld. Klicken Sie fiir eine
Beschreibung der Erklarung auf die Verknlpfung.

Keine Verbindungsherstellung zum Server mdéglich.

Das Client-Zertifikat ist abgelaufen. Verwenden Sie den OPC UA Configuration Manager, um ein
neues Zertifikat zu erstellen.

Das Client-Zertifikat ist ungiiltig. Verwenden Sie den OPC UA Configuration Manager, um das Cli-
ent-Zertifikat zu aktualisieren.

Das Serverzertifikat wurde gesperrt. Verwenden Sie den OPC UA Configuration Manager, um
das Zertifikat zu aktualisieren.

Das Serverzertifikat ist nicht vertrauenswiirdig. Verwenden Sie den OPC UA Configuration Mana-
ger, um das Zertifikat zum vertrauenswiirdigen Speicher des Clients hinzuzufiigen.

Timeout beim Durchfiihren der Operation.

Keine Verbindungsherstellung zum Server méglich.

Mégliche Ursache:
Der OPC UA-Server ist ausgefallen oder unerreichbar.

Ergebnis:
Die Verbindung ist fehlgeschlagen.

Lésung:
Vergewissern Sie sich, dass der OPC UA-Server ausgefiihrt wird und iber den Rechner, auf der Treiber fiir
OPC UA-Client ausgefiihrt wird, verfugbar ist.

Das Client-Zertifikat ist abgelaufen. Verwenden Sie den OPC UA Configuration
Manager, um ein neues Zertifikat zu erstellen.

Mégliche Ursache:
Das OPC UA-Client-Zertifikat ist abgelaufen.

Losung:
Erstellen Sie ein neues Treiber fiir OPC UA-Client-Zertifikat mit dem OPC UA Configuration Manager.

Das Client-Zertifikat ist ungiiltig. Verwenden Sie den OPC UA Configuration Mana-
ger, um das Client-Zertifikat zu aktualisieren.

Mégliche Ursache:
Das OPC UA-Client-Zertifikat fehlt oder ist ungliltig.

Lésung:
Erstellen Sie ein neues Treiber fiir OPC UA-Client-Zertifikat mit dem OPC UA Configuration Manager.
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Das Serverzertifikat wurde gesperrt. Verwenden Sie den OPC UA Configuration
Manager, um das Zertifikat zu aktualisieren.

Mégliche Ursache:

Treiber fir OPC UA-Client hat das Zertifikat des OPC UA-Servers gesperrt, was zur Folge hat, dass die Ver-
bindung fehlschlagt.

Lésung:

1. Verwenden Sie den OPC UA Configuration Manager, um Zertifikate zwischen Treiber fiir OPC UA-Cli-
entund dem OPC UA-Server auszutauschen.

2. Entfernen Sie das OPC UA-Serverzertifikat aus der Sperrliste des Treibers.

Das Serverzertifikat ist nicht vertrauenswiirdig. Verwenden Sie den OPC UA Con-
figuration Manager, um das Zertifikat zum vertrauenswiirdigen Speicher des Cli-
ents hinzuzufugen.

Madgliche Ursache:
Der Client-Treiber vertraut dem Zertifikat des OPC UA-Servers nicht, was zur Folge hat, dass die Verbindung
fehlschlagt.

Lésung:

Verwenden Sie den OPC UA Configuration Manager, um Zertifikate zwischen Treiber fir OPC UA-Client und
dem OPC UA-Server auszutauschen.

Timeout beim Durchfiihren der Operation.

Mégliche Ursache:
1. Die Einstellungen fir das Aufruf-Timeout sind zu kurz.

2. Der OPC UA-Server reagiert nicht mehr.

Lésung:
1. Vergewissern Sie sich, dass der OPC UA-Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhohen Sie die Aufruf-Timeouts fiir Kanal und Geréat.
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Index
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Das Client-Zertifikat ist abgelaufen. Verwenden Sie den OPC UA Configuration Manager, um ein neues Zer-
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Das Client-Zertifikat ist ungltig. Verwenden Sie den OPC UA Configuration Manager, um das Client-Zer-
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Das Sitzungs-Timeout fiir den Kanal wurde vom Server festgelegt. | Neues Timeout = <Anzahl> (Mil-
lisekunden), angefordertes Timeout = <Anzahl> (Millisekunden). 32

Das Zertifikat des Treibers ist abgelaufen. Verwenden Sie den OPC UA Configuration Manager, um das Zer-
tifikat erneut auszustellen. 33

Datensammlung 13
Datentypbeschreibung 21

Datentypinformationen kénnen nicht erhalten werden vom Server. Tags mit gewissen Datentypen werden
nichtimportiert. 34

Datum 21
Diagnose 5

Die Authentifizierungsinformationen fiir den Kanal wurden geldscht, da ein Passwort ohne Benutzername
angegeben wurde. 31

Die Lebensdaueranzahl fiir das Gerat wurde vom Server festgelegt. | Neue Anzahl = <Anzahl>, ange-
forderte Anzahl = <Anzahl>. 32

Die Lebensdaueranzahl muss mindestens das Dreifache des maximalen Werts der Keep-Alive-Anzahl sein
(Lebensdaueranzahl = <Anzahl>). 37

Die maximale Keep-Alive-Anzahl fiir das Gerat wurde vom Server festgelegt. | Neue Anzahl = <Anzahl>,
angeforderte Anzahl = <Anzahl>. 32

Double 21

Durch Null ersetzen 7

Durch Tag angegebenes Scan-Intervall beriicksichtigen 14
DWord 21

E

Element ist lesegeschiitzt. | Element-ID ='<ID>". 31
Elemente auf dieser Seite kdnnen evil. nicht gedndert werden, wahrend der Treiber Tags verarbeitet. 37

Elemente konnten auf Gerat nicht entfernt werden. | Statusbeschreibung = '<Status>', Statuscode =
<Code>. 27

Elemente konnten nicht von Gerat entfernt werden. | 27
Endpunkt-URL 8

Entfernen des Elements auf Gerat ist fehlgeschlagen. | Tag-Adresse = '<Adresse>', Statusbeschreibung =
'<Status>', Statuscode = <Code>. 27

Entfernen des Elements auf Gerat ist fehlgeschlagen. | Tag-Adresse = '<Adresse>'. 26
Ereignisprotokollmeldungen 24

Erklarungen 38

Erneuerungsintervall fir Kanal 11

Erneute Verbindungsherstellung zum Server aufgrund von Benachrichtigung zum Herunterfahren. 28
Erneute Verbindungsherstellung zum Server aufgrund von Verbindungsunterbrechung. 29

F

Fehler beim Durchsuchen der Endpunkte. 28

Fehler beim Durchsuchen der Importelemente. Die Ausfiihrung des Servers <Server> wurde mog-
licherweise angehalten. 37

Fehler beim Durchsuchen von Tags. 28
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Fehler beim Hinzufiigen von Abonnement fiir Gerat. | 29

Fehler beim Verarbeiten der Tags fiir den Import. Es werden keine Tags importiert. 33
Fehlerbeschreibungen 24

Float 21

Fiir die konfigurierte Endpunkt-URL istim UA Server keine genaue Ubereinstimmung vorhanden. Es wird
versucht, mithilfe der konfigurierten URL eine Verbindung herzustellen. URL des Kanal-Endpunkts =
<Adresse>, URL der Server-Endpunktbeschreibung = <Adresse>. 33

G

Geben Sie einen Benutzernamen ein. 38
Gerateeigenschaften - Redundanz 19

H

Hinzufligen des Elements auf Gerat ist fehlgeschlagen. | Tag-Adresse = '<Adresse>', Statusbeschreibung =
'<Status>', Statuscode = <Code>. 26

Hinzufligen des Elements auf Gerat ist fehlgeschlagen. | Tag-Adresse = '<Adresse>". 26

Identifikation 5

Intervall fiir erneute Verbindung 11

K

Kanal hat das Serverzertifikat zurtickgewiesen. Verwenden Sie den OPC UA Configuration Manager, um
das Zertifikat zur Liste der vertrauenswirdigen Server hinzuzufligen. | Server = '<Name>'. 28

Kanal konnte nicht verbunden werden. 24
Kanal konnte nicht verbunden werden. | 24
Kanal konnte nicht verbunden werden. | Statusbeschreibung = '<Status>', Statuscode = <Code>. 24

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration Manager, um sicher-
zustellen, dass das Client-Zertifikat gliltig ist. 25

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration Manager, um sicher-
zustellen, dass das Client-Zertifikat glltig ist. | 25

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration Manager, um sicher-
zustellen, dass das Client-Zertifikat gliltig ist. | Statusbeschreibung = '<Status>', Statuscode =
<Code>. 25

Kanaleigenschaften - Allgemein 4

Kanaleigenschaften - Erweitert 6

Kanaleigenschaften - Schreiboptimierungen 6
Kanalzuweisung 13

Keep-Alive-Anzahl 16

Keine Verbindungsherstellung zum Server méglich. 38
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Lebensdaueranzahl 16

Leseanforderung fir Gerat ist fehlgeschlagen. | Statusbeschreibung = '<Beschreibung>', Statuscode =

<Code>. 34

Leseanforderungs-Timeout auf Gerat. 30

Lesefehler durch den Sitzungs-Watchdog. | Statusbeschreibung = '<Status>', Statuscode = <Code>. 35

Long 21
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Problemintervall 17

Q
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Registriertes Lesen/Schreiben fiir Tag '<Adresse>' kann nicht verwendet werden. | Statusbeschreibung =
'<Beschreibung>', Statuscode = <Code>. 34

S

Scan-Modus 14

Schreibanforderung fehlgeschlagen. Schreibvorgénge in diesen UA-Datentyp werden nicht unterstiitzt. |
Tag-Adresse = '<Adresse>', UA-Datentyp-Knoten-ID = '<Knoten-ID>'. 36

Schreibanforderungs-Timeout auf Gerat. 30
Schreibanforderungs-Timeout auf Gerat. | Element-ID = '<ID>' 36
Schreibverhalten 15

Servicezyklus 6

Setup 4

Short 21

Sicherheit 12

Sicherheitsrichtlinie 8

Simuliert 13

Sitzungs-Timeout bei Inaktivitat 11

String 21

T

Tag-Attribute kénnen wahrend des Imports nicht gelesen werden. Tag kann nicht importiert werden. | Tag-
Name ='<Name>', Statusbeschreibung = '<Status>', Statuscode = <Code>. 35

Tag-Generierung 18

Tag-Schreibvorgang fehlgeschlagen. | Tag-Adresse = '<Adresse>', Statusbeschreibung = '<Status>', Sta-
tuscode = <Code>. 34

Tag-Zéhler 5

Tag kann nicht gelesen werden. UA-Datentyp wird nicht unterstitzt. | Tag-Adresse = '<Adresse>', UA-Daten-
typ-Knoten-ID ='<Typ>'. 36

Tag kann nicht importiert werden. Tag-Zugriffsebene ist nicht aktuelles Lesen oder Schreiben. | Tag-Name =
'<Name>'. 35

Tag wurde nicht importiert. Die Validierung des Elements ist fehlgeschlagen. | Tag-Name = '<Name>'. 29

Timeout beim Durchfiihren der Operation. 39

Totzone 17

Totzone wurde nicht auf das Element angewendet. Das Element unterstiitzt keine Totzone. | Element-ID =
'<ID>'. 33

Treiber 13

U

UA-Server 7

UA-Server-Browser 10

UA-Sitzung 11

UA Datentyp wird nicht unterstiitzt. Tag kann nichtimportiert werden. | Tag-Name = '<Name>', Datentyp =
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'<Typ>'. 35
UA Datentyp wird nicht unterstiitzt. Tag kann nichtimportiert werden. | Tag-Name = '<Name>', UA Datentyp-
Knoten-ID = '<Typ>'. 36

Uberwachte Elemente 16
Unbekannter Datentyp fiir Tag. Standardeinstellung wird verwendet. | Tag-Name = '<Name>'. 30
Ungiiltige Sitzungs-ID festgestellt. Erneute Verbindungsherstellung wird versucht... 28

\Y

Verbindung 16
Verbindungs-Timeout 11
Verzdgerung zwischen Geraten 7

W

Warteschlangengréfe 17
Watchdog-Intervall 11
Word 21

y4

Zweig 19
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